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แผนบริหารความตอเนื่องในการดําเนินงานคณะวิศวกรรมศาสตร (Business Continuity Plan: BCP) 

Version: มีนาคม ๒๕๖๗ 

 

แผนบริหารความตอเนื่อง หรือ Business Continuity Plan (BCP) จัดทําข้ึนเพ่ือใหคณะวิศวกรรมศาสตร 

สามารถนําไปใชในการตอบสนองและปฏิบัติงานในสภาวะวิกฤติหรือเหตุการณฉุกเฉินตาง ๆ ท้ังท่ีเกิดจากภัยธรรมชาติ 

อุบัติเหตุ หรือการมุงรายตอองคกร เชน อุทกภัย อัคคีภัย แผนดินไหว การประทวงจราจล ฯลฯ โดยไมใหสภาวะวิกฤต 

หรือเหตุการณฉุกเฉินตางๆ สงผลทําใหคณะตองหยุดการดำเนินงานหรือไมสามารถใหบริการไดอยางตอเนื่อง ดังนั้น 

การจัดทําแผนบริหารความตอเนื่องจึงเปนสิ่งสําคัญท่ีจะชวยใหคณะสามารถรับมือกับเหตุการณฉุกเฉินท่ีไมคาดคิด 

และทำใหกระบวนการท่ีสำคัญ (Critical Business Process) สามารถกลับมาดำเนินการไดอยางปกติ หรือตามระดับ 

การใหบริการท่ีกําหนดไว ซ่ึงจะชวยใหสามารถลดระดับความรุนแรงของผลกระทบท่ีเกิดข้ึนตอหนวยงานได 

1. วัตถุประสงค (Objectives) 

๑.๑ เพ่ือใชเปนแนวทางในการบริหารความตอเนื่องของการปฏิบัติงาน 

๑.๒ เพ่ือใหคณะมีการเตรียมความพรอมในการรับมือกับสภาวะวิกฤต 

๑.๓ เพ่ือลดผลกระทบจากการหยุดชะงักโดยบุคลากรสามารถตอบสนองตอสภาวะวิกฤตไดอยางทันทวงที มี

การ มอบหมายหนาท่ีอยางเปนรูปธรรม สามารถควบคุมและบรรเทาความเสียหายใหอยูในระดับท่ี

ยอมรับได 

๑.๔ เพ่ือลดผลกระทบในดานตาง ๆ ใหกลับสูสภาวะฟนตัวโดยเร็วและเกิดความตอเนื่องในการดําเนินงานหรือ 

การใหบริการ 

2. ขอบเขตของแผนบริหารความตอเนือ่ง (Scope of BCP) 

๑.๑ เหตุการณ แผนบริหารความตอเนื่อง (BCP) ฉบับนี้ใชรับรองสถานการณกรณีเกิดสภาวะวิกฤตหรือ 

เหตุการณฉุกเฉินในพ้ืนท่ีของคณะดวยเหตุการณตอไปนี้ 

1) เหตุการณอุทกภัย 

2) เหตุการณอัคคีภัย 

3) เหตุการณชุมนุมประทวง/จลาจล 

4) เหตุการณโรคระบาด 
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5) เหตุการณกอวินาศกรรม 

6) เหตุการณโจมตีทาง Cyber เชน DDoS และ Ransomware 

7) เหตุการณสูญเสียความสามารถพ้ืนฐานดานระบบและโครงขายสารสนเทศ 

๑.๒ กรอบการวางแผนดําเนินธุรกิจอยางตอเนื่องคณะวิศวกรรมศาสตร คณะกําหนดการบริหารความ 

ตอเนื่องประกอบดวย การวางแผน การดําเนินงาน การติดตาม การทบทวน การฝกซอม และการปรับปรุงระบบ การ

บริหารความตอเนื่องในการดําเนินการเพ่ือใชในการบริหารความเสี่ยงท่ัวท้ังองคกร โดยคํานึงถึงกฎระเบียบ ท่ีเก่ียวของ 

ความตองการของลูกคา และผูมีสวนไดสวนเสีย ตลอดจนลักษณะของผลิตภัณฑและการบริการ ท้ังนี้ กําหนดให

หัวหนาคณะบริหารความตอเนื่องมีอํานาจในการพิจารณาการประกาศใชและยุติการใชแผนบริหารความตอเนื่องโดย

พิจารณาจากระดับความรุนแรงของผลกระทบความเสียหายและประกาศการดำเนินงานของมหาวิทยาลัย เปนหลัก 

และจัดทำแผนดำเนินอยางตอเนื่องผานกลไกการประชุมผูบริหารมีการถายทอดความรูในการบริหารความ ตอเนื่อง 

(Business Continuity Management: BCM) ผานการประชุม กำหนดใหแตละหนวยงานจัดทำ แผนดำเนินธุรกิจ

อยางตอเนื่อง (Business Continuity Plans: BCP และสรุปกระบวนการสำคัญ ไดแก กระบวนการ จัดการเรียนการ

สอน กระบวนการวิจัยและบริการ กระบวนการสนับสนุนการบริหาร 

คณะกำหนดเปาหมายการดําเนินงานภายใตแผน BCP ดังนี้ 

ดานการเรียนการสอน: 

• สามารถดำเนินการเรียนการสอนในสวนวิชาบรรยายไดท่ีรอยละ ๑๐๐ 

• สามารถดำเนินการเรียนการสอนในสวนการปฎิบัติไดท่ีรอยละ ๘๐ 

ดานการวิจัยและการบริการวิชาการ: 

• สามารถดำเนินการทำวิจัยและงานบริการวิชาการท่ีมีสัญญาผูกพันธท่ีรอยละ ๑๐๐ 

• สามารถดำเนินการเพ่ือพิจารณาคำขอเพ่ือนำสงแหลงทุนท่ีรอยละ ๘๐ 

ดานการเงินและพัสดุ: 

• สามารถดำเนินการจายเงินใหกับเจาหนี้ตามงวดงานท่ีไดรับอนุมัติท่ีรอยละ ๑๐๐ 

• สามารถประสานงานใหมีการดำเนินการทางพัสดุตามระเบียบการจัดซ้ือจัดจางท่ีรอยละ ๑๐๐ 

ดานเทคโนโลยีสารสนเทศและการตลาดดิจิทัล: 

• สามารถดำเนินการดาน Web site หลัก เพ่ือใหขอมูลนักเรียน และลูกคาไดรอยละ ๑๐๐ 

• สามารถใหบริการระบบสารสนเทศหลักไดรอยละ ๑๐๐ 
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• สามารถใหบริการเพ่ือสนับสนุนการทำ Online Class, Hybrid Class และ WFH รอยละ ๑๐๐ 

ดานการบริหารและการส่ังการ: 

• สามารถดำเนินการในระบบและกระบวนการหลักของคณะไดรอยละ ๑๐๐ 

• สามารถดำเนินการและสั่งการและประชุมคณะกรรมการหลัก เชน คกก.บริหารสวนงาน คกก. 

งบประมาณ คกก.ยุทธศาสตร คกก.การศึกษา คกก.ระดับภาควิชา คกก.บริหารความเสี่ยงได 

รอยละ ๑๐๐ 

ดานการบริหารงานบุคคล: 

• สามารถดำเนินการจายเงินเดือน จายคาตอบแทนตามสิทธิ์ไดรอยละ ๑๐๐ 

• สามารถตรวจสอบและบริหารการเขาปฎิบัติงานไดรอย ๑๐๐ 

๒ . การวิเคราะหความตองการทรัพยากรท่ีสําคัญ 

สภาวะวิกฤตหรือเหตุการณฉุกเฉินท่ีหลากหลายรูปแบบทำใหการจัดหาทรัพยากรท่ีสำคัญเปนสิ่งจำเปนและ 

ตองระบุไวในแผนความตอเนื่องฉบับนี้ เพ่ือใหสามารถรองรับการบริหารความตอเนื่องในการดําเนินงานโดยพิจารณา 

ถึงผลกระทบตอทรัพยากรท่ีสําคัญจะพิจารณาจากผลกระทบใน ๕ ดาน ดังนี้ 

1) ผลกระทบดานอาคาร / สถานท่ีปฏิบัติงานหลัก หมายถึง เหตุการณท่ีเกิดข้ึนทำใหสถานท่ีปฏิบัติงานหลัก 

ของคณะไดรับความเสียหายหรือไมสามารถใชสถานท่ีปฏิบัติงานหลักได และ สงผลใหบุคลากรไมสามารถเขาไป 

ปฏิบัติงานไดชั่วคราวหรือระยะยาว ซ่ึงรวมท้ังการท่ีผูรับบริการไมสามารถเขาถึงสถานท่ีทํางาน 

2) ผลกระทบดานวัสดุอุปกรณท่ีสำคัญ หมายถึง เหตุการณท่ีเกิดข้ึนทําใหไมสามารถใชงานวัสดุอุปกรณท่ี 

สําคัญ หรือไมสามารถจัดหา/จัดสงวัสดุอุปกรณท่ีสําคัญไดตามปกติ 

3) ผลกระทบดานเทคโนโลยีสารสนเทศและขอมูลท่ีสําคัญ หมายถึง เหตุการณท่ีเกิดข้ึนทําให ระบบงาน

เทคโนโลยสีารสนเทศ หรือ ระบบสารสนเทศ หรือ ขอมูลท่ีสําคัญไมสามารถนํามาใชในการปฏิบัติงานไดตามปกติ 

4) ผลกระทบดานบุคลากรหลัก หมายถึง เหตุการณท่ีเกิดข้ึนทำใหบุคลากรหลักไมสามารถมาปฏิบัติงานได 

ตามปกติ 

5) ผลกระทบดานคูคา / ผูใหบริการท่ีสำคัญ หมายถึง เหตุการณท่ีเกิดข้ึนทำใหคูคา/ผูใหบริการ/ ผูมีสวนได 

สวนเสีย ไมสามารถติดตอหรือใหบริการหรือสงมอบงานตามท่ีระบุไวกับหนวยงานได 
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๓ . การประเมินความเส่ียงและภัยคุกคาม 

คณะประเมินความเสี่ยงและภัยคุกคามท่ีมีโอกาสเกิดในพ้ืนท่ีปฏิบัติงาน และสงผลกระทบรุนแรงตอคณะ โดย

ใหทุกหนวยงานทบทวนกิจกรรม/กระบวนการทํางาน รวมถึงระดับผลกระทบตอสวนงานในกรณีท่ีกิจกรรม/

กระบวนการทํางานดังกลาวตองหยุดชะงัก หากเกิดสภาวะวิกฤต โดยสามารถสรุปผลกระทบจากเหตุการณและ 

ทรัพยากรท่ีสําคัญไดดังนี้ 

ตารางท่ี ๑ การประเมินความเส่ียงและภัยคุกคามและผลกระทบตอทรัพยากรสําคัญ 
 

เหตุการณสภาวะวิกฤต ผลกระทบ 

ดานอาคาร/ 
สถานท่ี 

ปฏิบัติงานหลัก 

ดานวัสดุ 
อุปกรณท่ี 

สําคัญ 

ดานเทคโนโลยี 
สารสนเทศและ 

ขอมูลท่ีสําคัญ 

ดาน 
บุคลากร 

หลัก 

ดานคูคา / 
ผูใหบริการ 

ท่ีสําคัญ 

เหตุการณอุทกภัย      

เหตุการณอัคคีภัย      

เหตุการณชุมนุม 

ประทวง / จลาจล 

     

เหตุการณโรคระบาด      

เหตุการณกอการราย      

เหตุการณโจมตีทาง 

Cyber 

     

เหตุการณโครงสราง 

พ้ืนฐาน IT ลม 

     

 

หมายเหตุ : แผนบริหารความตอเน่ือง (BCP) ฉบับน้ี ไมรองรับการปฏิบัติงานในกรณีท่ีมีเหตุขัดของตางๆ ท่ีเกิดข้ึนจากการดำเนินการ 

ปกติหรืองานประจําโดยเหตุขัดของดังกลาวไมสงผลกระทบระดับสูงตอการดําเนินงานและการใหบริการของหนวยงาน และ คณะยัง 

สามารถจัดการหรือปรับปรุงแกไขไดภายในระยะเวลาท่ีเหมาะสม โดยรองคณบดีท่ีกํากับดูและหัวหนาหนวยงานท่ีรับผิดชอบสามารถ 

ดําเนินการไดดวยตนเอง 

 

 



5  

๔ . การวิเคราะหผลกระทบทางธุรกิจ (Business Impact Analysis: BIA) 

กระบวนการทำงานท่ีสำคัญตามพันธกิจหลักและกระบวนงานสนับสนุนท่ีสำคัญท่ีคณะตองดำเนินงานอยาง 

ตอเนื่องในสภาวการณท่ีเกิดภัยคุกคาม ประกอบดวย การจัดการเรียนการสอน การจัดกิจกรรมพัฒนาและดูแล 

นักศึกษา การจัดการดานการวิจัยและบริการวิชาการ การบริหารจัดการดานการเงิน การบริหารจัดการดานกายภาพ 

การบริหารจัดการดานเทคโนโลยีสารสนเทศ และการติดตอสื่อสารประชาสัมพันธ 

คณะพิจารณาประเมินระดับผลกระทบในแตละชวงระยะเวลาของการหยุดชะงักท่ีไมสามารถปฏิบัติงานได 

ดวย ซ่ึงแบงออกเปน ๖ ชวงระยะเวลา คือ ๑) ๒ ชั่วโมง ๒) ๒๔ ชั่วโมง ๓ ) ๔๘ ชั่วโมง ๔) ๑ สัปดาห ๕) >๑ เดือน 

โดยกระบวนการท่ีประเมินแลว พบวา ไดรับผลกระทบจากสภาวะวิกฤตอยูในระดับสูงถึงสูงมาก และมีชวงระยะเวลา 

การหยุดชะงักในการปฏิบัติงานอยูระหวาง ๒ – ๔๘ ชั่วโมง อาทิเชน การเรียนการสอน การวิจัยและบริการวิชาการ 

ไดกําหนดเปนกระบวนการเรงดวนท่ีจําเปนตองฟนคืนสภาพใหกลับมาดําเนินการหรือบริการไดภายในระยะเวลาอัน 

สั้น ดังตารางท่ี ๒ 

ตารางท่ี ๒ เหตุการณสภาวะวิกฤตและผลกระทบจากเหตุการณ 
 

กระบวนการ ระดับผลกระทบ/ 

ความเรงดวน 

ระยะเวลาเปาหมายในการฟนคืนสภาพ 

๒ ชม. ๒๔ ชม. ๔๘ ชม. ๑ สัปดาห >๑ เดือน 

การจัดการเรียนการสอนในหองเรียน มาก      

การจัดกิจกรรมพัฒนาและดูแล 

นักศึกษา 

มาก      

การจัดการดานการวิจัยและบริการ 

วิชาการ 

มาก      

การบริหารจัดการดานการเงิน มาก      

การบริหารจัดการดานกายภาพ มาก      

การบริหารจัดการดานเทคโนโลยี 

สารสนเทศ 

มาก      

การติดตอสื่อสารประชาสัมพันธ มาก      
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๕ . การบริหารความตอเนื่องคณะวิศวกรรมศาสตร 

๕.๑ ทีมงานแผนดำเนินธุรกิจอยางตอเนื่อง 

คณะกำหนดทีมงานบริหารความตอเนื่อง (BCP Team) มีโครงสราง ดังนี้ 

๑. หัวหนาคณะบริหารความตอเนื่อง (คณบดี) มีหนาท่ีในการประเมิน ลักษณะขอบเขตและแนวโนมของ 

อุบัติการณท่ีเกิดข้ึน เพ่ือตัดสินใจประกาศใชแผนดําเนินอยางตอเนื่อง และดําเนินการตามข้ันตอนและ

แนวทางการ บริหารความตอเนื่อง 

๒. หัวหนาทีมบริหารความตอเนื่องคณะ (รองคณบดีดานบริหารอาคารและสถานท่ีใหปลอดภัย) มีหนาท่ีใน 

การสนับสนุนการปฏิบัติงานของหัวหนาคณะบริหารความตอเนื่องและดำเนินการตามข้ันตอนและแนว

ทางการบริหาร ความตอเนื่อง ตลอดจนสรรหาทรัพยากรท่ีไดกําหนดไวในแผนดำเนินธุรกิจอยางตอเนื่อง

ของคณะ 

๓. ผูประสานงานคณะบริหารความตอเนื่อง (หัวหนางานบริหารท่ัวไป) มีหนาท่ีในการติดตอและประสานงาน 

ภายในมหาวิทยาลัย และใหการสนับสนุนในการติดตอสื่อสารกับหนวยงานภายใน ระดับภาควิชา-กลุม

สาขา/ศูนย/สํานัก/หนวยงาน และองคกรท่ีเก่ียวของในการดำเนินการตามข้ันตอนและแนวทางการ

บริหารความตอเนื่อง 

 

ภาพท่ี ๑ โครงสรางคณะบริหารความตอเนื่อง 

 

 

รองหัวหน้าคณะบริหารความต่อเนื่อง 

(รองคณบดีด้านอาคารและสถานที่) 

รองหัวหน้าคณะบริหารความต่อเนื่อง 

(รองคณบดีด้านความปลอดภัย) 

หวัหนา้ทีมบริหารความตอ่เน่ืองดา้นค◌ู่

คา้/ ผูใ้หบ้ริการ/ผูมี้สว่นไดส้ว่น

เสียท่ีสาําคญั 

ี  

หวัหนา้ทีมบริหารความตอ่เน่ือง 

ดา้นบคุลากรหลกั 

(หน.งานทรพัยากรบคุคล) 

หวัหนา้ทีมบริหารความตอ่เน่ืองดา้น 

เทคโนโลยีสารสนเทศและขอ้มลูสาําคญั 

((หน.งานเทคโนโลยีสารสนเทศ) 

หวัหนา้ทีมบริหารความตอ่เน่ืองดา้นวสัด ุ

อปุกรณ ์การจดัหาจดัสง่วสัดอุปุกรณส์าําคญั 

(หน.งานคลงัและพสัด)ุ 

หวัหนา้ทีมบริหารดา้นป้องกนัความ 

ปลอดภยัอาคาร/สถานท่ี 

(หน.งานกาพภาพและส่ิงแวดลอ้ม) 

ผ้◌ูประสานงานคณะบริหารความต่อ

เนื่อง (หัวหน้างานบริหารท่วัไป) 

หัวหน้าคณะบริหารความต่อเนื่อง 

(คณบดีคณะวศิวกรรมศาสตร)์ 
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ตารางท่ี ๓ รายช่ือบุคลากรและบทบาทของคณะบริหารความตอเนื่อง 
 

ช่ือ บทบาท 

๑) รศ.ดร.ธนภัทร วานิชานนท 

คณบดี 

หัวหนาคณะบริหารฯ 

๒) ผศ.ดร.กอพร พันธุยิ้ม 

รองคณบดีท่ีกํากับดูแลดานอาคารสถานท่ี 

รองหัวหนาคณะบริหารฯ 

๓) ผศ.ดร.พรชัย ชันยากร 

รองคณบดีท่ีกำกับดูแลดานความปลอดภัย 

รองหัวหนาคณะบริหารฯ 

๔) นางสายฝน โพธิ์ไพจิตร ผูประสานงานคณะบริหารฯ 

๕) นายมนตรี เปรมเจริญ หัวหนาทีมบริหารความตอเนื่องระบบปองกันความปลอดภัย 

๖) นางอรุณี กอสวัสดิ์พัฒน หัวหนาทีมบริหารความตอเนื่องดานวัสดุอุปกรณ การจัดหา 

จัดสงวัสดุอุปกรณสำคัญ 

๗) นายรชะ ไทยประกอบ หัวหนาทีมบริหารความตอเนื่องดานเทคโนโลยีสารสนเทศและ 

ขอมูลสำคัญ 

๘) นางสาวศันสนีย แซเซียว หัวหนาทีมบริหารความตอเนื่องดานบุคลากรหลัก 

๙) นายกฤษดา ไลปรีดา หัวหนาทีมบริหารความตอเนื่องดานคูคา/ผูใหบริการ/ผูมีสวน 

ไดสวนเสียท่ีสำคัญ 

คณะดําเนินการตามแผนความตอเนื่องในการดําเนินการภารกิจพ้ืนท่ีศาลายา ในการปฏิบัติการใด ๆ ให 

บุคลากรคํานึงถึงความปลอดภัยในชีวิตของตนเองและบุคลากรอ่ืนๆ และปฏิบัติตามแนวทางและแผนเผชิญเหตุและ 

ข้ันตอนการปฏิบัติงาน ดังนี้ 

 

ตารางท่ี ๔ ข้ันตอนการบริหารความตอเนื่องเพ่ือกอบกูกระบวนการสําคัญและรายละเอียดผูรับผิดชอบ 
 

ข้ันตอนและกิจกรรม ผูรับผิดชอบ 

การตอบสนองตอเหตุการณทันที (ภายใน ๒๔ ช่ัวโมง) 

๑) แจงเหตุฉุกเฉิน วิกฤต ิตามกระบวนการ Call Tree ใหกับบุคลากรในฝายฯ 

ท่ีรับผิดชอบภายหลังไดรับแจงจากผูประสานงานคณะบริหารความตอเนื่อง

ของหนวยงาน 

หัวหนาทีมบริหารความตอเนื่อง 

ของแตละฝาย 

๒)  ประเมินความเสียหาย ผลกระทบตอการดำเนินงาน การใหบริการ และ 

ทรัพยากรท่ีไดรับความเสียหายจนไมสามารถใชในการปฏิบัติงานได 

หัวหนาทีมบริหารความตอเนื่อง 

ของแตละฝาย 
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ข้ันตอนและกิจกรรม ผูรับผิดชอบ 

๓) ประเมินและระบกุระบวนการหลัก และงานเรงดวน ท่ีจำเปนตองดำเนินการ 

ใหแลวเสร็จ ภายใน ๑ – ๕ วนั 

หัวหนาทีมบริหารความตอเนื่อง 

ของแตละฝาย 

๔) ประเมินศักยภาพและความสามารถของหนวยงานในการดำเนินงานเรงดวน 

ขางตน ภายใตขอจำกัดและสภาวะวิกฤต พรอมระบุทรัพยากรท่ีจำเปนตอง 

ใชในการบริหารความตอเนื่อง ไดแก 

- สถานท่ีปฏิบัติงานสำรอง 

- วัสดุอุปกรณท่ีสำคัญ 

- เทคโนโลยีสารสนเทศและขอมูลท่ีสำคัญ 

- บุคลากรหลัก 

- คูคา/ผูใหบริการท่ีสำคัญ/ผูมีสวนไดสวนเสีย 

หัวหนาทีมและทีมงานบริหาร 

ความตอเนื่องของแตละฝาย 

๕) รายงานหัวหนาคณะบริหารความตอเนื่องของหนวยงานทราบ โดย 

ครอบคลุมประเด็นดังนี้ 

- จำนวนและรายชื่อบุคลากรท่ีไดรับบาดเจ็บ/เสียชีวิต 

- ความเสียหายและผลกระทบตอการดำเนินงานและการใหบริการ 

- ทรัพยากรสำคัญท่ีตองใชในการบริหารความตอเนื่อง 

- กระบวนงานท่ีมีความเรงดวนและสงผลกระทบอยางสูงหากไม  

ดำเนินการ และจำเปนตองดำเนินงานหรือปฏิบัติงาน 

ทีมงานบริหารความตอเนื่องของ 

แตละฝาย 

การตอบสนองในระยะส้ัน (๗ วัน) 

๑) ติดตามสถานการณการกอบกูคืนมาของทรัพยากรท่ีไดรับผลกระทบ ประเมิน

ความจําเปนและระยะเวลาท่ีตองใชในการกอบกูคืน 

หัวหนาทีมและทีมงานบริหาร 

ความตอเนื่องของแตละฝาย 

๒) ระบุทรัพยากรท่ีจำเปนตองใชในการบริหารความตอเนื่อง และดำเนินการ 

จัดหาทรัพยากรท่ีจําเปนตองใชในการบริหารความตอเนื่อง ไดแก 

- สถานท่ีปฏิบัติงานสำรอง 

- วัสดุอุปกรณท่ีสำคัญ 

- เทคโนโลยีสารสนเทศและขอมูลท่ีสำ คัญ 

- บุคลากรหลัก 

- คูคา/ผูใหบริการท่ีสำคัญ/ผูมีสวนไดสวนเสีย 

หัวหนาทีมและทีมงานบริหาร 

ความตอเนื่องของแตละฝาย 
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ข้ันตอนและกิจกรรม ผูรับผิดชอบ 

๓) ทบทวนกิจกรรมและการปฏิบัติงานตางๆ (พรอมระบุรายละเอียด 

ผูดำเนินการ เวลา และตัวชี้วัดความสำเร็จ) 

หัวหนาทีมและทีมงานบริหาร 

ความตอเนื่องของแตละฝาย 

๔) สื่อสารและแจงสรุปสถานการณและข้ันตอนการดำ เนินการตอไปใหกับ 

บุคลากรรับทราบและปฏิบัติ 

ทีมงานบริหารความตอเนื่องของ 

แตละฝาย 

๕) รายงานความคืบหนาใหแกหัวหนาคณะบริหารความตอเนื่องของหนวยงาน 

ตามเวลาท่ีไดกำหนดไว 

หัวหนาทีมและทีมงานบริหาร 

ความตอเนื่องของแตละฝาย 

การตอบสนองระยะยาว (มากกวา ๑ เดือน) 

๑) ติดตามขอมูลขาวสารของสถานการณฉุกเฉินจากภัยพิบัติตางๆ เพ่ือ 

ทบทวน/ปรับเปลี่ยนแผนการปฏิบัติงานและการใหบริการตามความ 

เหมาะสม 

หัวหนาทีมและทีมงานบริหาร 

ความตอเนื่องของแตละฝาย 

๒) ติดตามสถานการณการกอบกูคืนมาของทรัพยากรท่ีไดรับผลกระทบ 

ประเมินความจำเปนและระยะเวลาท่ีตองใชในการกอบกูคืน 

หัวหนาทีมและทีมงานบริหาร 

ความตอเนื่องของแตละฝาย 

๓) ประสานงานและดำเนินการจัดหาทรัพยากรท่ีจำเปนตองใชในการบริหาร 

ความตอเนื่อง ไดแก 

- สถานท่ีปฏิบัติงานสำรอง 

- วัสดุอุปกรณท่ีสำคัญ 

- เทคโนโลยีสารสนเทศและขอมูลท่ีสำคัญ 

- บุคลากรหลัก 

- คูคา/ผูใหบริการท่ีสำคัญ/ผูมีสวนไดสวนเสีย 

หัวหนาทีมและทีมงานบริหาร 

ความตอเนื่องของแตละฝาย 

๔) สื่อสารและแจงสรุปสถานการณและข้ันตอนการดำ เนินการตอไปใหกับ 

บุคลากรรับทราบและปฏิบัติ 

ทีมงานบริหารความตอเนื่องของ 

แตละฝาย 

๕) รายงานความคืบหนาใหแกหัวหนาคณะบริหารความตอเนื่องของหนวยงาน 

ตามเวลาท่ีไดกำหนดไว 

หัวหนาทีมและทีมงานบริหาร 

ความตอเนื่องของแตละฝาย 
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๕.๒ กลยุทธการจัดการทรัพยากรท่ีสําคัญ 

คณะนํากลยุทธความตอเนื่องเปนแนวทางจัดการทรัพยากรสําคัญท่ีคณะตองจัดหาและบริหารจัดการ 

ทรัพยากรใหมีความพรอมเม่ือเกิดสภาวะวิกฤต เพ่ือใหการปฏิบัติงานยังคงดําเนินการไดอยางตอเนื่อง สามารถ 

ใหบริการแกผูรับบริการ และผูมีสวนไดเสียแมในขณะเกิดเหตุการณวิกฤต โดยไดวิเคราะหความตองการ หรือความ 

จําเปนตองมีทรัพยากรแยกตามกระบวนการหลัก ดังนี้ 

 
ตารางท่ี ๕ กลยุทธความตอเนื่องในการดำเนินงาน 

 

ทรัพยากร กลยุทธ และแนวทางในการบริหารความตอเนื่องในการดำเนินงาน 

อาคาร / 

สถานท่ี 

ปฏิบัติงาน 

หลัก 

๑. กําหนดใหใชพ้ืนท่ีปฏิบัติงานสํารองภายในคณะโดยมีการสํารวจความเหมาะสมของสถานท่ี 

ประสานงาน และการเตรียมความพรอมกับหนวยงานเจาของพ้ืนท่ี โดยเบื้องตนกําหนดใหใช 

โถงชั้น ๑ อาคาร ๑ เปนศูนยประสานงาน 

๒. กรณีท่ีเกิดความเสียหายกับพ้ืนท่ีปฏิบัติงานใหจัดสรรหองเรียนในอาคารเรียนของคณะท่ีไมได 

รับผลกระทบเปนหอปฏิบัติงาน/หองเรียนสํารองในระหวางการฟนฟู สําหรับหอง 

หองปฏิบัติการประสานขอหนวยงานเครือขายทั้งภายในและภายนอกมหาวิทยาลัยที่มี 

หองปฏิบัติการท่ีสามารถใชทดแทนกันไดใชชวงคราวระหวางการฟนฟู และ/หรือเชาสถานท่ี  

สํารอง 

๓. กรณีสถานท่ีปฏิบัติงานหลักในพ้ืนท่ีของคณะมีปจจัยเสี่ยงสูงสงผลทำใหบุคลากรไมสามารถ 

ปฏิบัติงานในสถานท่ีปฏิบัติงานหลักคณะกําหนดดานการสอน ใหทุกหนวยงานดําเนินการจัด 

กิจกรรมการเรียนการสอนในรายวิชาบรรยายและรายวิชาปฏิบติเปนรูปแบบออนไลน ๑๐๐%

และใหบุคลากรปฏิบัติงานท่ีบาน Work From Home (WFH) 

วัสดุอุปกรณท่ี 

สำคัญ / การ 

จัดหาจัดสง 

วัสดุอุปกรณท่ี 

สําคัญ 

๑. กำหนดใหสรรหาอุปกรณเครื่องมือสำนักงาน การเรียนการสอน การวิจัยท่ีมีอยูภายใน มม. 

และ หรือสรรหาจากภายนอก หรือบริษัทตัวแทนจําหนายอุปกรณเครื่องมือ 

๒. กําหนดใหมีการจัดหาระบบสํารองขอมูลและคอมพิวเตอรสํารอง ท่ีมีคุณลักษณะเหมาะสมกับ 

การใชงาน พรอมอุปกรณท่ีสามารถเชื่อมโยงตอผานเขาสูระบบเทคโนโลยีสารสนเท 

๓. กำหนดใหพิจารณายืมใชคอมพิวเตอรแบบพกพา (Laptop/ Notebook) ของคณะเปนการ

ชั่วคราว หากมีความจําเปนเรงดวนในชวงระหวางการจัดหาคอมพิวเตอรสำรอง 
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ทรัพยากร กลยุทธ และแนวทางในการบริหารความตอเนื่องในการดำเนินงาน 

เทคโนโลยี 

สารสนเทศและ

ขอมูลท่ี สําคัญ 

๑. กำหนดใหมีการจัดทำระบบเทคโนโลยีสารสนเทศและฐานขอมูลสำคัญสำรองขอมูลกลางท่ี 

๒. คณะจัดการระบบการใหบริการในรูปแบบออนไลน (e-Service) มีระบบการเรียนการสอน

ออนไลน หรือการใชโปรแกรมตาง ๆ เชน การรับสงเอกสาร การรับเรื่อง และการยื่นขออนุมัติ 

อนุญาต เปนตน 

๓. การนําระบบเทคโนโลยีดิจิทัล เชน เครื่องมือ อุปกรณ โปรแกรมตาง ๆ มาประยุกตใชเพ่ือ 

สนับสนุนกระบวนการทํางานของหนวยงานใหมีประสิทธิภาพมากยิ่งข้ึน เชน การพัฒนาระบบ e-

Service การใชลายเซ็นอิเล็กทรอนิกส (Digital Signature) 

๔. จัดเตรียมซอฟตแวรลิขสิทธิ์ (Licensed Software) ติดตั้งโปรแกรมเพ่ือใชงานดิจิทัล 

บุคลากรหลัก ๑. กำหนดใหใชบุคลากรสำรอง/ ทดแทนภายในหนวยงานหรือกลุมงานเดียวกัน 

๒. เตรียมจัดอบรมเพ่ือพัฒนาบุคลากรใหสามารถปฏิบัติในแตละภารกิจทันตอการเปลี่ยนแปลง 

๓. จัดทำภาระงานท่ีตองดําเนินการ และแผนการปฏิบัติงานของบุคลากร 

๔. การปรับเปลี่ยนกระบวนการทํางานจากท่ีบาน (Work from Home) สำหรับภารกิจท่ีไมได 

รับผลกระทบหรือมีลักษณะงานท่ีสามารถปฏิบัติงานท่ีบานได หรือใหเหลื่อมเวลาการ 

ปฏิบัติงาน โดยใหบุคลากรรายงานตัวเขางานทุกวัน ผานชองทางการสื่อสารออนไลนตอ 

ผูบังคับบัญชาทุกวัน 

๕. หากมีความประสงคลาปวย ลากิจ หรือลาพักผอน ขอใหดำเนินการผานระบบลาออนไลน 

๖. จัดทําขอมูลการติดตอสื่อสารบุคลากรของหนวยงานทุกคน ประกอบดวย ชื่อ นามสกุล 

เบอรโทรศัพท e-mail สํารองไวกรณีตองติดตอสื่อสาร เพ่ือใหมาปฏิบัติงานในกรณีมีเหตุ 

เรงดวนฉุกเฉินท่ีจะตองมอบหมายใหดําเนินการและใหบุคลากรทุกคนเปดโทรศัพทมือถือ 

เปนประจำใหสามารถติดตอได และปฏิบัติตามคำสั่งท่ีไดรับมอบหมาย 
คูคา/ ผู

ใหบริการท่ี 

สําคัญ/ ผูมี

สวนได 

สวนเสีย 

1. ชองทางการติดตอสื่อสารบุคลากรติดตอสื่อสารงานดานเอกสารผานระบบสารบรรณ 

อิเล็กทรอนิกส E-mail และ กลุม LINE 

2. กำหนดชองทางการประชาสัมพันธและแจงเหตุทุกรูปแบบและกำหนดการใชสื่อประชาสัมพันธ 

ใหขอมูลเก่ียวกับการประกาศสถานการณฉุกเฉินในแตละระดับภายในมหาวิทยาลัย 
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ตารางท่ี ๖ แผนปองกันและแกไขกรณีเหตุการณโรคระบาด 
 

เหตุการณ แนวปฏิบัติในการปองกัน 

กอนเกิดเหตุ ๑) ทีมบริหาร/ผูประสานงานฯ รวมกันติดตามและตรวจสอบขอมูลขาวสารเก่ียวกับการ

ระบาดของโรคพาหะ วิธีปองกันและแกปญหารวมถึงประเมินสถานการณเบื้องตน 

๒) เตรียมความพรอมโดยการหาขอมูลเก่ียวกับโรค โอกาสแพรระบาดในพ้ืนท่ีหรือส านักงาน 

พรอมท้ังจัดหาเวชภัณฑตางๆ ท่ีจําเปน เชน หนากากอนามัย แอลกอฮอลเจล อุปกรณ

ลางแผล เจลลางมือ เปนตน เพ่ือสรางภูมิคุมกันใหกับบุคลากร 

๓) ประชาสัมพันธการเตรียมความพรอมในการปองกันและแกไขกรณีติดโรคหรือมีความสุม

เสี่ยงท่ีเก่ียวของ 

๔) จัดทําประกาศ แนวทาง หรือคูมือการปองกันการติดเชื้อจากการระบาดท่ีสอดรับกับ

ระเบียบหรือแนวทางของหนวยงานรับผิดชอบหลัก และเผยแพรใหทราบอยางท่ัวถึง 

ขณะเกิดเหตุ ๑) รวบรวมรายชื่อบุคลากร/นักศึกษาท่ีมีความเสี่ยงตอการติดเชื้อจากการระบาด 

๒) กําหนดรูปแบบการปฏิบัติงานเฉพาะใหกับบุคลากรท่ีจัดอยูในกลุมเสี่ยงและเฝาระวัง โดย

พิจารณาถึงระเบียบหรือขอกําหนดท่ีเก่ียวของ 

๓) จัดหาอุปกรณอนามัยท่ีจําเปนและเพียงพอ เชน อุปกรณลางมือ เครื่องวัดอุณหภูมิ

รางกาย และอุปกรณอ่ืนๆ ตามความเหมาะสม 

๔) ชี้แจงและทําความเขาใจในแนวปฏิบัติ กําหนดมาตรการเก่ียวกับการดําเนินกิจกรรมท่ีมี

ผูเขารวมกิจกรรมเปนจํานวนมาก งดการเรียนการสอนรูปแบบ on-site 

๕) กําหนดใหจัดการเรียนการสอนในรายวิชาบรรยายและรายวิชาปฏิบัติเปนรูปแบบ

ออนไลน 100 % สําหรับบุคลากรใหปฏิบัติงานท่ีบาน Work From Home และปฏิบัติ

หนาที่ผานระบบออนไลนเปนหลักทั้งการประชุม อบรมสัมมนาผานสื่อออนไลน เชน

Zoom, WebEx, Microsoft term, Google meet 

๖) หากบุคลากรเปนผูติดเชื้อ หรือมีอาการของโรคท่ีระบาด ขอใหรีบไปรับการตรวจรักษาท่ี

สถานพยาบาล และ รายงานผูบังคับบัญชาชั้นตนเพ่ือทราบโดยดวน 

๗) สงเสริมใหบุคลากรและนักศึกษารับวัคซีนปองกันเชื้อโรคท่ีระบาด ๑๐๐% และดําเนินการ

สุมตรวจเชื้อโรคท่ีระบาดสําหรับบุคลากรท่ีเขามาปฏิบัติงานภายในคณะทุกสัปดาห 

๘) สนับสนุนทรัพยากรท่ีสําคัญ/จําเปนดานเทคโนโลยีสารสนเทศตอการปฏิบัติงาน เชน

คอมพิวเตอรโนตบุค, โปรแกรม/Application ท่ีใชในการติดตอสื่อสาร,ระบบเครือขายท่ีมี

เสถียรภาพ, จดหมายอิเล็กทรอนิกส, ลายเซ็นอิเล็กทรอนิกส 
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เหตุการณ แนวปฏิบัติในการปองกัน 

หลังเกิดเหตุ 1) พบผูติดเชื้อในสถานท่ีทํางาน กําหนดจัดกิจกรรม Big Cleaning เพ่ือทําความสะอาดและฆา

เชื้อโรคภายในสถานท่ีทํางาน และปดสถานท่ีทํางาน ๓ วัน 

2) ประชาสัมพันธขอมูลเก่ียวกับโรค การปองกัน และการดูแลตนเองท่ีเปนประโยชนใหแก

บุคลากร 

 

ตารางท่ี ๗ แผนการปองกันและบรรเทาสาธารณภัยดานอุทกภัย 
 

เหตุการณ แนวปฏิบัตใินการปองกัน 

กอนเกิดเหตุ ๑) ติดตามขอมูลขาวสารของกรมอุตุนิยมวิทยาสวนราชการหรือสื่อตางๆ อยางตอเนื่อง และ

เชื่อฟงคําเตือนอยางเครงครัด 

๒) สํารวจ รวบรวมพ้ืนท่ีเสี่ยง จุดท่ีมีโอกาสเกิดไฟรั่วและซอมแซมใหพรอมใชงาน รวมท้ัง

สํารวจพ้ืนท่ีปลอดภัยเพ่ือรองรับการอพยพ 

๓) ดําเนินการปองกันความเสียหายเบื้องตน เชน นํากระสอบทรายก้ันหองควบคุมระบบไฟฟา 

เคลื่อนยายทรัพยสินของทางราชการ เชน รถราชการ เปนตน ท่ีอาจจะเกิดความเสียหายไป

ไวในท่ีปลอดภัย 

ขณะเกิดเหตุ ๑) ทีมงานบริหารความตอเนื่องและเจาหนาท่ีงานอาคารสถานท่ี ตรวจสอบ/ประเมิน

สถานการณและรายงานตอทีมหัวหนาบริหารความตอเนื่องฯ 

๒) ผูปฏิบัติงานตองยายเอกสารและอุปกรณตางๆ ข้ึนจากบริเวณพ้ืนท่ีเสี่ยง (ชั้น 1 ของทุก

อาคาร) และวางกระสอบทรายเปนแนวปองกันน้ําทวมบริเวณพ้ืนท่ีเสี่ยง 

๓) ผูประสานงานคณะกรรมการฯ ดําเนินการ เชน ประชาสัมพันธใหคนในอาคารอพยพหนีน้ํา

ทวม 

๔) จัดเตรียมเจาหนาท่ีเพ่ือเฝาระวังและเตรียมขนยาย Server ตลอด 24 ชั่วโมง 

๕) กําหนดใหบุคลากรปฏิบัติงานท่ีบาน และจัดการเรียนการสอนรูปแบบออนไลน 

หลังเกิดเหตุ ๑) ดําเนินการสํารวจ/ประเมินความเสียหาย/ตรวจสอบทรัพยสินท่ีเสียหาย และ จัดหาอุปกรณ
และระบบทดแทนในการปฏิบัติงาน 

 

ตารางท่ี ๙ แผนการปองกันเหตุการณประทวง/จลาจล และเหตุการณกอวินาศกรรม 
 

เหตุการณ แนวปฏิบัติในการปองกัน 

กอนเกิดเหตุ ๑) ประเมินสถานการณตาม ประเด็นปญหาของกลุมผูชุมนุมท่ีเขามาประทวงเพ่ือเตรียมการ

ปองกันและแกไขปญหา 



14  

๒) จัดเตรียมกําลังเจาหนาท่ีและกําหนดหนาท่ีความรับผิดชอบของผูท่ีเก่ียวของ โดยเตรียม

อุปกรณ เครื่องมือเครื่องใช เช็คกลองวงจรปด ระบบการสื่อสาร ระบบไฟฟาใหพรอมใช

งาน 

ขณะเกิดเหตุ ๑) ประชาสัมพันธใหเจาหนาท่ีท่ีปฏิบัติงานภายในอาคาร รวมถึงบุคคลท่ีเขามาติดตองาน

ภายในอาคาร ทราบและเขาใจเก่ียวกับการปฏิบัติตนเม่ือมีการชุมนุมประทวง 

๒) กําหนดเจาหนาท่ีติดตามสถานการณ และรายงานความเคลื่อนไหวของผูชุมนุมตลอด 24

ชั่วโมง 

๓) แจงใหบุคลากรท่ีเขาปฏิบัติงานในพ้ืนท่ีสํารองขอมูลพรอมการปฏิบัติงานท่ีบานจนกวา

เหตุการณจะกลับสูสถานการณปกต ิ

๔) สรปุสถานการณท้ังหมดและรายงานใหประธานคณะกรรมการฯ ทราบ 

หลังเกิดเหตุ ๑) สํารวจความเสียหายและฟนฟูความเสียหายใหกลับคืนสภาวะปกติ 

 

แผนการปองกันและบรรเทาสาธารณภัย ดานอัคคีภัย  

กอนเกิดเหตุเพลิงไหม 

1) สํารวจ ตรวจตรา ระบบความปลอดภัยของอาคารรวมท้ังเครื่องสูบน้ําดับเพลิง ถังดับเพลิง เสนทางอพยพหนีไฟ 

และอ่ืนๆ ใหเปนไปตามท่ีกฎหมายกําหนด 

2) ทดสอบประสิทธิภาพการทํางานของระบบสัญญาณแจงเหตุเพลิงไหม รวมถึงการซอมบ ารุง และตรวจตราปม 

น้ํา สายทอ ถังดับเพลิง อุปกรณดับเพลิงภายในอาคารใหใชงานไดอยางมีประสิทธิภาพ โดยถังดับเพลิงจะตอง 

มีสารเคมีท่ีใชในการดับเพลิงตามปริมาตรท่ีกําหนดและเปลี่ยนน้ํายาตามวาระและอายุของน้ํายานั้น และ 

ติดตั้งในท่ีท่ีเห็นไดชัดเจน สามารถหยิบใชงานไดสะดวก ไมมีสิ่งกีดขวาง 

3) จัดทําปายสื่อความหมายปลอดภัย เชน “ทางหนีไฟ FIRE EXIT” ตองเห็นชัดเจนท้ังกลางวัน และกลางคืน 

ปายขอความ “หามใชลิฟตขณะเกิดเพลิงไหม IN CASE OF FIRE DO NOT USE ELEVATORS” “ทางเขา 

ENTRANCE” และ “ทางออก EXIT” เปนตน 

4) การฝกอบรมใหความรูแกบุคลากรในเรื่องการดับเพลิงเบื้องตน วิธีใชอุปกรณดับเพลิง รูวิธีการแจงเหตุเพลิง 

ไหม เปนตน 

5) การฝกซอมปฏิบัติระงับอัคคีภัยและอพยพหนีไฟ ใหมีอยางนอยปละ ๑ ครั้ง 
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ขณะเกิดเหตุเพลิงไหม 

ภาพท่ี ๒ แผนผังข้ันตอนการปฏิบัติ เม่ือเกิดเหตุเพลิงไหม/เหตุฉุกเฉิน อาคารคณะวิศวกรรมศาสตร มหาวิทยาลัยมหิดล 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี ๓ แผนผังปฏิบัติการเหตุฉุกเฉิน อาคารคณะวิศวกรรมศาสตร มหาวิทยาลัยมหิดล 
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ภาพท่ี ๔ แผนอพยพหนีไฟ คณะวิศวกรรมศาสตร มหาวิทยาลัยมหิดล 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 หลังเกิดเหตุเพลิงไหม 

1) ประเมินความเสียหาย ผลการปฏิบัติงาน และรายงานสถานการณเพลิงไหม 

2) สํารวจความเสียหายและความตองการตางๆ ตามแผนบริหารความตอเนื่อง 

3) ปรับปรุงซอมแซมแกไขความเสียหายใหกลับคืนสภาพปกติ 

 

ตารางท่ี ๑๐ แผนการปองกันระบบไฟฟาดับท่ีหองแมขาย (EG Data Center) 
 

เหตุการณ แนวปฏิบัติในการปองกัน 

กอนเกิดเหตุ ๑) ตรวจสอบความพรอมใชของอุปกรณสํารองไฟฟาภายในหองแมขาย 

๒) ดําเนินการสํารองขอมูลตามรอบระยะเวลา 

๓) ตรวจสอบความพรอมใชและถูกตองของขอมูลท่ีไดรับการสํารองไว 
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เหตุการณ แนวปฏิบัติในการปองกัน 

ขณะเกิดเหต ุ

 

1) ตรวจสอบระยะเวลาท่ีไฟฟาดับ เพ่ือเทียบกับระยะเวลาท่ีสามารถสํารองไฟฟาไวได 

2) แจงหัวหนางาน และ รองคณบดีท่ีกํากับดูแล 

3) ถาไมสามารถดําเนินการสํารองไฟฟาไดตลอดระยะเวลาท่ีไฟฟาดับ ให

ดําเนินการปดเครื่องแมขาย และ อุปกรณตามลําดับ ดังนี้ 

3.1 เครื่องแมขายเว็บไซต (Website Server) 

3.2 เครื่องแมขายฐานขอมูล (Database Server) 

3.3 ระบบสํารองขอมูล (Back up) 

3.4 ระบบเฝาระวังเครือขาย (Network Monitoring) 

3.5 อุปกรณเครือขาย (Network Device) 

3.6 ระบบสํารองไฟฟา (UPS) 

3.7 ระบบปรับอากาศ 

หลังเกิดเหตุ 

 

1) ตรวจสอบกับงานกายภาพฯ วาระบบไฟฟาทํางานปกติแลวหรือไม 

2) ถาระบบไฟฟากลับมาทํางานปกติแลวใหดําเนินการเปดเครื่องแมขายและอุปกรณตามลําดับ 

ดังนี้ 

1.1. ระบบปรับอากาศ 

1.2. ระบบสํารองไฟฟา (UPS) 

1.3. อุปกรณเครือขาย (Network Device) 

1.4. ระบบเฝาระวังเครือขาย (Network Monitoring) 

1.5. ระบบสํารองขอมูล (Back up) 

1.6. เครื่องแมขายฐานขอมูล (Database Server) 

1.7. เครื่องแมขายเว็บไซต (Website Server) 

3) ตรวจสอบความถูกตองของขอมูลในระบบเครื่องแมขาย ถาไมถูกตองใหดําเนินการกูคืนจาก

ระบบสํารองขอมูล 

4) แจงหัวหนางาน และ รองคณบดีท่ีกํากับดูแล 

5) บันทึกในระบบรายงาน Incident 
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ตารางท่ี ๑๑ แผนการปองกันการโจมตีทางไซเบอร (Cyber Attack) 
 

เหตุการณ แนวปฏิบัติในการปองกัน 

กอนเกิดเหตุ ๑) ติดตั้งเครื่องแมขายไวหลัง Firewall 

๒) ตั้งคา Firewall ใหปองกันการโจมตีทางไซเบอร โดยเปดใหผานไดเฉพาะท่ีใชงานเทานั้น 

๓) ตั้งคา Firewall และ Antivirus ภายในเครื่องแมขาย 

๔) อัพเดท Firewall ทุกวันหลังเท่ียงคืน 

๕) อัพเดทเครื่องแมขาย เดือนละ ๑ ครั้ง หรือไดรับการแจงเตือน Patch 

๖) ดําเนนิการสํารองขอมลูตามรอบระยะเวลา 

๗) ตรวจสอบความพรอมใชและถูกตองของขอมูลท่ีไดรับการสํารองไว 

ขณะเกิดเหตุ 1) นําเครื่องท่ีโดนโจมตีออกจากระบบเครือขาย 

2) ทําการตรวจสอบการโจมตีท่ีเขามา (ใครโจมต ีจากท่ีไหน ไปท่ีไหน อยางไร) 

3) แจงหัวหนางาน และ รองคณบดีท่ีกํากับดูแล 

4) ตั้งกฏใน Firewall เพ่ือปดก้ันการโจมตีท่ีเขามา 

5) ทําสําเนาเครื่องท่ีโดนโจมตี เพ่ือทําการตรวจสอบภายหลัง 

6) ตรวจสอบเครื่องแมขายท่ีโดนโจมตีวาทํางานผิดปกติหรือไม ถาผิดปกติใหดําเนินการแกไข 

7) นําเครื่องแมขายท่ีโดนโจมตีและทํางานปกติแลวตอกลับเขาสูระบบเครือขาย 

8) ตรวจสอบการทํางานถายังไมปกติใหกลับไปแกไขอีกครั้ง 

9) สรุปผลการโจมตีและวิธีแกไข แจงหัวหนางาน และ รองคณบดีท่ีกํากับดูแล 

หลังเกิดเหตุ 1) ตรวจสอบความถูกตองของขอมูลในระบบเครื่องแมขาย ถาไมถูกตองใหดําเนินการกูคืนจาก

ระบบสํารองขอมูล 

2) ทําการตรวจสอบชองโหวจากเครื่องท่ีสําเนาไว 

3) แจงหัวหนางาน และ รองคณบดีท่ีกํากับดูแล 

4) บันทึกในระบบรายงาน Incident  
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ตารางท่ี ๑๒ แผนปองกันการโดนเรียกคาไถเครื่องแมขายจาก Ransomware 
 

เหตุการณ แนวปฏิบัติในการปองกัน 

กอนเกิดเหตุ ๑) ติดตั้งเครื่องแมขายไวหลัง Firewall 

๒) ตั้งคา Firewall ใหปองกันการโจมตีทางไซเบอร โดยเปดใหผานไดเฉพาะท่ีใชงานเทานั้น 

๓) ตั้งคา Firewall และ Antivirus ภายในเครื่องแมขาย 

๔) อัพเดท Firewall ทุกวันหลังเท่ียงคืน 

๕) อัพเดทเครื่องแมขาย เดือนละ ๑ ครั้ง หรือไดรับการแจงเตือน Patch 

๖) ดําเนนิการสํารองขอมลูตามรอบระยะเวลา 

๗) ตรวจสอบความพรอมใชและถูกตองของขอมูลท่ีไดรับการสํารองไว 

ขณะเกิดเหตุ 1) แจงหัวหนางาน และ รองคณบดีท่ีกํากับดูแล 

2) นําเครื่องท่ีโดนโจมตีออกจากระบบเครือขาย 

3) ดําเนินการแกไขโดยนําขอมูลกลับมาจากระบบสํารองขอมูล 

4) สรุปผลความเสียหายและวิธีแกไข แจงหัวหนางาน และ รองคณบดีท่ีกํากับดูแล 

หลังเกิดเหตุ 1) ตรวจสอบความถูกตองของขอมูล ถาไมครบถวนใหทําการนําเขาขอมูลเพ่ิมเติมจากเอกสาร

ท่ีบันทึกไว 

2) แจงหัวหนางาน และ รองคณบดีท่ีกํากับดูแล 

3) บันทึกในระบบรายงาน Incident 
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