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 แผนบริหารความตอเนื่อง หรือ Business Continuity Plan (BCP)  จัดทําข้ึนเพ่ือใหคณะวิศวกรรมศาสตร

สามารถนําไปใชในการตอบสนองและปฏิบัติงานในสภาวะวิกฤติหรือเหตุการณฉุกเฉินตาง ๆ  ท้ังท่ีเกิดจากภัยธรรมชาติ  

อุบัติเหตุ หรือการมุงรายตอองคกร เชน อุทกภัย อัคคีภัย  แผนดินไหว การประทวงจราจล ฯลฯ โดยไมใหสภาวะวิกฤต

หรือเหตุการณฉุกเฉินตางๆ สงผลทําใหคณะตองหยุดการดําเนินงานหรือไมสามารถใหบริการไดอยางตอเนื่อง ดังนั้น 

การจัดทําแผนบริหารความตอเนื่องจึงเปนสิ่งสําคัญท่ีจะ ชวยใหคณะสามารถรับมือกับเหตุการณฉุกเฉินท่ีไมคาดคิด 

และทําใหกระบวนการท่ีสําคัญ (Critical Business Process) สามารถกลับมาดําเนินการไดอยางปกติ หรือตามระดับ

การใหบริการท่ีกําหนดไว ซ่ึง จะชวยใหสามารถลดระดับความรุนแรงของผลกระทบท่ีเกิดข้ึนตอหนวยงานได  

1. วัตถุประสงค(Objectives)  

1.1 เพ่ือใชเปนแนวทางในการบริหารความตอเนื่องขอการปฏิบัติงาน 

1.2 เพ่ือใหคณะมีการเตรียมความพรอมในการรับมือกับสภาวะวิกฤต 

1.3 เพ่ือลดผลกระทบจากการหยุดชะงักโดยบุคลากรสามารถตอบสนองตอสภาวะวิกฤต ไดอยางทันทวงที มีการ

มอบหมายหนาท่ีอยางเปนรูปธรรม สามารถควบคุมและบรรเทาความเสียหายใหอยูในระดับท่ียอมรับได 

1.4 เพ่ือลดผลกระทบในดานตาง ๆ ใหกลับสูสภาวะฟนตัวโดยเร็วและเกิดความตอเนื่องในการดําเนินงานหรือ

การใหบริการ 

2.ขอบเขตของแผนบริหารความตอเนื่อง (Scope of BCP)  

 2.1 เหตุการณ แผนบริหารความตอเนื่อง (BCP) ฉบับนี้ ใชรับรอง สถานการณ กรณีเกิดสภาวะวิกฤตหรือ 

เหตุการณฉุกเฉินในพ้ืนท่ีคณะดวยเหตุการณตอไปนี้  

1) เหตุการณอุทกภัย  

2) เหตุการณอัคคีภัย   

3) เหตุการณชุมนุมประทวง/จลาจล  

4) เหตุการณโรคระบาด  

5) เหตุการณกอวินาศกรรม 

6) เหตุการณโจมตีทาง Cyber เชน DDoS และ Ransomware 

7) เหตุการณสูญเสียความสามารถพ้ืนฐานดานระบบและโครงขายสารสนเทศ 



2.2 กรอบการวางแผนดําเนินธุรกิจอยางตอเนื่องคณะวิศวกรรมศาสตร  คณะกําหนดการบริหารความ

ตอเนื่อง ประกอบดวย การวางแผน การดําเนินงาน การติดตาม การทบทวน การฝกซอม และการปรับปรุงระบบการ

ระบบการบริหารความตอเนื่องในการดําเนินการเพ่ือใชในการบริหารความเสี่ยงท่ัวท้ังองคกร โดยคํานึงถึงกฎระเบียบท่ี

เก่ียวของ ความตองการของลูกคา และผูมีสวนไดสวนเสีย ตลอดจนลักษณะของผลิตภัณฑและการบริการ ท้ังนี้

กําหนดใหหัวหนาคณะบริหารความตอเนื่องมีอํานาจในการพิจารณาการประกาศใชและยุติการใชแผนดําเนินอยาง

ตอเนื่องโดยพิจารณาจากระดับความรุนแรงของผลกระทบความเสียหายและประกาศการดําเนินงานของมหาวิทยาลยั

เปนหลัก 

คณะดําเนินการจัดทําแผนดําเนินอยางตอเนื่อง ผานกลไกการประชุมผูบริหารระดับคณะมีการถายทอดความรู 

ในการบริหารความตอเนื่อง (Business Continuity Management : BCM) ผานการประชุมออนไลน กําหนดให

แตละหนวยงานจัดทําแผนดําเนินธุรกิจอยางตอเนื่อง (Business Continuity Plans : BCP และสรุปกระบวนการ

สําคัญ ไดแก กระบวนการจัดการเรียนการสอน กระบวนการวิจัยและบริการ กระบวนการสนับสนุนการบริหาร  

โดยคณะฯ กําหนดเปาการดําเนินงานภายใตแผน BCP นี้ดังนี้ 

  ดานการเรียนการสอน:  

สามารถดําเนินการเรียนการสอนในสวนวิชาบรรยายไดท่ีรอยละ 100  

สามารถดําเนินการเรียนการสอนในสวนการปฎิบัติไดท่ีรอยละ 80 

  ดานการวิจัยและการบริการวิชาการ:  

   สามารถดําเนินการทําวิจัยและงานบริการวิชาการท่ีมีสัญญาผูกพันธท่ีรอยละ 100 

   สามารถดําเนินการเพ่ือพิจารณาคําขอเพ่ือนําสงแหลงทุนท่ีรอยละ 80 

  ดานการเงินและพัสด:ุ 

   สามารถดําเนินการจายเงินใหกับเจาหนี้ตามงวดงานท่ีไดรับอนุมัติท่ีรอยละ 100 

   สามารถประสานงานใหมีการดําเนินการทางพัสดุตามระเบียบการจัดซ้ือจัดจางท่ีรอยละ 

100 

  ดานเทคโนโลยีสารสนเทศและการตลาดดิจิทัล: 

   สามารถดําเนินการดาน Web site หลัก เพ่ือใหขอมูลนักเรียน และลูกคาไดรอยละ 100 

   สามารถใหบริการระบบสารสนเทศหลักไดรอยละ 100 

   สามารถใหบริการเพ่ือสนับสนุนการทํา Online Class, Hybrid Class และ WFH รอยละ 

100 

  ดานการบริหารและการส่ังการ: 

   สามารถดําเนินการในระบบและกระบวนการหลกัของคณะไดรอยละ 100 



   สามารถดําเนินการและสั่งการและประชุมคณะกรรมการหลัก เชน คกก.บริหารสวนงาน 

คกก.งบประมาณ คกก.ยุทธศาสตร คกก.การศึกษา คกก.ระดับภาควิชา คกก.บริหารความเสี่ยง ไดรอยละ 100 

  ดานการบริหารงานบุคคล: 

   สามารถดําเนินการจายเงินเดือน จายคาตอบแทนตามสิทธิ์ไดรอยละ 100 

   สามารถตรวจสอบและบริหารการเขาปฎิบัติงานไดรอย 100 

 

3.การวิเคราะหความตองการทรัพยากรท่ีสําคัญ 

สภาวะวิกฤตหรือเหตุการณฉุกเฉินท่ีหลากหลายรูปแบบ ทําใหการจัดหาทรัพยากรท่ีสําคัญเปนสิ่งจําเปน และ

ตองระบุไวในแผนความตอเนื่องฉบับนี้ เพ่ือใหสามารถรองรับการบริหารความตอเนื่องในการดําเนินงานโดยพิจารณา

ถึงผลกระทบตอทรัพยากรท่ีสําคัญจะพิจารณาจากผลกระทบใน 5 ดาน ดังนี้ 

 1) ผลกระทบดานอาคาร / สถานท่ีปฏิบัติงานหลัก หมายถึง เหตุการณท่ีเกิดข้ึนทําใหสถานท่ีปฏิบัติงานหลัก

ของคณะไดรับความเสียหายหรือไมสามารถใชสถานท่ีปฏิบัติงานหลักได และสงผลใหบุคลากรไมสามารถเขาไป

ปฏิบัติงานไดชั่วคราวหรือระยะยาว ซ่ึงรวมท้ังการท่ีผูรับบริการไมสามารถเขาถึงสถานท่ีทํางาน 

 2) ผลกระทบดานวัสดุอุปกรณท่ีสําคัญ หมายถึง เหตุการณท่ีเกิดข้ึนทําใหไมสามารถใชงานวัสดุอุปกรณท่ี

สําคัญ หรือไมสามารถจัดหา/จัดสงวัสดุอุปกรณท่ีสําคัญไดตามปกติ 

 3) ผลกระทบดานเทคโนโลยีสารสนเทศและขอมูลสําคัญท่ีสําคัญ หมายถึง เหตุการณท่ีเกิดข้ึนทําให

ระบบงานเทคโนโลยี หรือระบบสารสนเทศ หรือขอมูลท่ีสําคัญไมสามารถนํามาใชในการปฏิบัติงานไดตามปกติ 

 4) ผลกระทบดานบุคลากรหลัก หมายถึง เหตุการณท่ีเกิดข้ึนทําใหบุคลากรหลักไมสามารถมาปฏิบัติงานได

ตามปกติ 

 5) ผลกระทบดานคูคา / ผูใหบริการท่ีสําคัญ หมายถึง เหตุการณท่ีเกิดข้ึนทําใหคูคา/ผูใหบริการ/ ผูมีสวนได

สวนเสีย ไมสามารถติดตอหรือใหบริการหรือสงมอบงานตามท่ีระบุไวกับหนวยงานได 

 

4. การประเมินความเส่ียงและภัยคุกคาม 

 คณะประเมินความเสี่ยงและภัยคุกคามท่ีมีโอกาสเกิดในพ้ืนท่ีปฏิบัติงาน และสงผลกระทบรุนแรงตอคณะ โดย

ใหทุกหนวยงานทบทวนกิจกรรม/กระบวนการทํางาน รวมถึงระดับผลกระทบตอสวนงานในกรณีท่ีกิจกรรม/

กระบวนการทํางานดังกลาวตองหยุดชะงัก หากเกิดสภาวะวิกฤต โดยสามารถสรุปผลกระทบจากเหตุการณและ

ทรัพยากรท่ีสําคัญไดดังนี้ 

 

 

 

 



 

ตารางท่ี 1 การประเมินความเส่ียงและภัยคุกคามและผลกระทบตอทรัพยากรสําคัญ 

เหตุการณสภาวะวิกฤต ผลกระทบ 

ดานอาคาร/

สถานท่ี

ปฏิบัติงานหลัก 

ดานวัสดุอุปกรณ

ท่ีสําคัญ 

ดานเทคโนโลยี

สารสนเทศและ

ขอมูลสําคัญ 

ดาน 

บุคลากรหลัก 

ดานคูคา / 

ผูใหบริการท่ี

สําคัญ 

เหตุการณอุทกภัย      

เหตุการณอัคคภีัย      

เหตุการณชุมนุม 

ประทวง/ จลาจล 

     

เหตุการณโรคระบาด       

เหตุการณกอการราย      

เหตุการณโจมตีทาง Cyber      

เหตุการณโครงสรางพ้ืนฐาน 

IT ลม 

     

หมายเหตุ : แผนบริหารความตอเน่ือง (BCP) ฉบับน้ี ไมรองรับการปฏิบัติงานในกรณีท่ีมีเหตุขัดของตางๆ ท่ีเกิดข้ึนจากการดําเนินการ

ปกติหรืองานประจําโดยเหตุขัดของดังกลาวไมสงผลกระทบระดับสูงตอการดําเนินงานและการใหบริการของหนวยงาน และคณะยัง

สามารถจัดการหรือปรับปรุงแกไขไดภายในระยะเวลาท่ีเหมาะสม โดยรองคณบดีท่ีกํากับดูและหัวหนาหนวยงานท่ีรับผิดชอบสามารถ

ดําเนินการไดดวยตนเอง 

5. การวิเคราะหผลกระทบทางธุรกิจ (Business Impact Analysis : BIA) 

 กระบวนการท่ีสําคัญตามพันธกิจหลักและกระบวนงานสนับสนุนท่ีสําคัญท่ีคณะตองดําเนินงานอยางตอเนื่อง

ในสภาวการณท่ีเกิดภัยคุกคาม ประกอบดวย การจัดการเรียนการสอน การจัดกิจกรรมพัฒนาและดูแลนักศึกษา                  

การจัดการดานการวิจัยและบริการวิชาการ การบริหารจัดการดานการเงิน 

การบริหารจัดการดานกายภาพ การบริหารจัดการดานเทคโนโลยีสารสนเทศ และการติดตอสื่อสาร  

 คณะพิจารณาประเมินระดับผลกระทบในแตละชวงระยะเวลาของการหยุดชะงักท่ีไมสามารถปฏิบัติงานได

ดวย ซ่ึงแบงออกเปน 6 ชวงระยะเวลา คือ 1) 2 ชั่วโมง   2) 24 ชั่วโมง  3) 48 ชั่วโมง  4) 1 สัปดาห   5) >1 เดือน  

โดยกระบวนการท่ีประเมินแลว พบวา ไดรับผลกระทบจากสภาวะวิกฤตอยูในระดับสูงถึงสูงมาก และมีชวงระยะเวลา

การหยุดชะงักในการปฏิบัติงานอยูระหวาง 2 - 48 ชั่วโมง  อาทิเชน การเรียนการสอน การวิจัยและบริการวิชาการ ได

กําหนดเปนกระบวนการเรงดวนท่ีจําเปนตองฟนคืนสภาพใหกลับมาดําเนินการหรือบริการไดภายในระยะเวลาอันสั้น 

ดังตารางท่ี 

 

  



 

ตารางท่ี 1  

กระบวนการ ระดับผลกระทบ/

ความเรงดวน 

ระยะเวลาเปาหมายในการฟนคืนสภาพ 

2 ชม. 24 ชม. 48 ชม. 1 สัปดาห >1 เดือน 

การจัดการเรียนการสอนในหองเรียน มาก      

การจัดกิจกรรมพัฒนาและดูแล

นักศึกษา 

มาก      

การจัดการดานการวิจัยและบริการ

วิชาการ 

มาก      

การบริหารจัดการดานการเงิน มาก      

การบริหารจัดการดานกายภาพ มาก      

การบริหารจัดการดานเทคโนโลยี

สารสนเทศ 

มาก      

การติดตอสื่อสาร มาก      

 

6.การบริหารความตอเนื่องคณะวิศวกรรมศาสตร 

6.1 ทีมงานแผนดําเนินธุรกิจอยางตอเนื่อง 

คณะกําหนดทีมงานบริหารความตอเนื่อง (BCP Team) มีโครงสราง ดังนี้ ดังมีองคประกอบ ดังนี้  

1. หัวหนาคณะบริหารความตอเนื่อง (คณบด)ี มีหนาท่ีในการประเมิน ลักษณะขอบเขตและแนวโนมของ

อุบัติการณท่ีเกิดข้ึน เพ่ือตัดสินใจประกาศใชแผนดําเนินอยางตอเนื่อง และดําเนินการตามข้ันตอนและแนวทางการ

บริหารความตอเนื่อง  

2. หัวหนาทีมบริหารความตอเนื่องคณะ (รองคณบดีดานบริหารอาคารและสถานท่ีใหปลอดภัย) มีหนาท่ีใน

การสนับสนุนการปฏิบัติงานของหัวหนาคณะบริหารความตอเนื่องและดําเนินการตามข้ันตอนและแนวทางการบริหาร

ความตอเนื่อง ตลอดจนสรรหาทรัพยากรท่ีไดกําหนดไวในแผนดําเนินธุรกิจอยางตอเนื่องของคณะ 

3. ผูประสานงานคณะบริหารความตอเนื่อง (หัวหนางานบริหารท่ัวไป) มีหนาท่ีในการติดตอและประสานงาน

ภายในมหาวิทยาลัย และใหการสนับสนุนในการติดตอสื่อสารกับหนวยงานภายใน ระดับภาควิชา-กลุมสาขา /ศูนย/

สํานัก/หนวยงาน และองคกรท่ีเก่ียวของในการดําเนินการตามข้ันตอนและแนวทางการบริหารความตอเนื่อง 

  



 

ภาพท่ี 1 โครงสรางคณะบริหารความตอเนื่อง 

 

ตารางท่ี 2 รายช่ือบุคลากรและบทบาทของคณะบริหารความตอเนื่อง 

ชื่อ บทบาท 

1) รศ.ดร.จักรกฤษณ  ศุทธากรณ 

คณบด ี

หัวหนาคณะบริหารฯ 

2) ผศ.ดร.กอพร   พันธยิ้ม 

รองคณบดีกํากับฝายอาคารสถานท่ี 

รองหัวหนาคณะบริหารฯ 

3)  ผศ.ดร.พรชัย  ชันยากร 

รองคณบดีกํากับดูแลดานความปลอดภัย 

รองหัวหนาคณะบริหารฯ 

4) นางวรวีร  อยูชมสุข ผูประสานงานคณะบริหารฯ  

5) นายมนตรี  เปรมเจรญิ หัวหนาทีมบริหารระบบปองกันความปลอดภัย 

6) นางอรุณี กอสวัสดิ์พัฒน หัวหนาทีมบริหารความตอเน่ืองดานวัสดุอุปกรณ การจดัหาจดัสงวัสดุ

อุปกรณสาํคัญ 

7) นายรชะ  ไทยประกอบ หัวหนาทีมบริหารความตอเน่ืองดานเทคโนโลยีสารสนเทศและขอมลู

สําคัญ 

8) นางสาวดวงดาว อาตมยีนันท หัวหนาทีมบริหารความตอเน่ืองดานบุคลากรหลัก 

9) นางสาวทิพวรรณ  อุดทาคํา หัวหนาทีมบริหารความตอเน่ืองดานคูคา/ผูใหบริการ/ผูมีสวนไดสวน

เสียท่ีสาํคัญ 

คณะดําเนินการตามแผนความตอเนื่องในการดําเนินการภารกิจพ้ืนท่ีศาลายา ในการปฏิบัติการใดๆ ให

บุคลากรคํานึงถึงความปลอดภัยในชีวิตของตนเองและบุคลากรอ่ืนๆ และปฏิบัติตามแนวทางและแผนเผชิญเหตุและ

ข้ันตอนการปฏิบัติงาน ดังนี้ 

หวัหนา้คณะบรหิารความต่อเนื่อง

(คณบดีคณะวิศวกรรมศาสตร)์

หวัหนา้ทีมบริหารดา้นป้องกนัความ

ปลอดภยัอาคาร/สถานท่ี

(หน.งานกาพภาพและส่ิงแวดลอ้ม)

หวัหนา้ทีมบริหารความตอ่เน่ืองดา้นวสัดอุปุกรณ ์

การจดัหาจดัสง่วสัดอุปุกรณส์าํคญั

(หน.งานคลงัและพสัด)ุ

หวัหนา้ทีมบริหารความตอ่เน่ืองดา้น

เทคโนโลยีสารสนเทศและขอ้มลูสาํคญั

((หน.งานเทคโนโลยีสารสนเทศ)

หวัหนา้ทีมบริหารความตอ่เน่ืองดา้น

บคุลากรหลกั

(หน.งานทรพัยากรบคุคล)

หวัหนา้ทีมบริหารความตอ่เน่ืองดา้นคูค่า้/ผู้

ใหบ้ริการ/ผูมี้สว่นไดส้ว่นเสียท่ีสาํคญั 

(เจา้หนา้ท่ีผูไ้ดร้บัมอบหมาย)

รองหวัหนา้คณะบรหิารความต่อเนื่อง

(รองคณบดีดา้นอาคารและสถานที่)

รองหวัหนา้คณะบรหิารความต่อเนื่อง

(รองคณบดีดา้นความปลอดภัย)

ผูป้ระสานงานคณะบรหิารความต่อเนื่อง

(หวัหนา้งานบรหิารทั่วไป)



ตารางท่ี 3 ข้ันตอนการบริหารความตอเนื่องเพ่ือกอบกูกระบวนการสําคัญและรายละเอียดผูรับผิดชอบ 

ข้ันตอนและกิจกรรม ผูรับผิดชอบ 

การตอบสนองตอเหตุการณทันที  (ภายใน 24 ช่ัวโมง) 

1) แจงเหตุฉุกเฉิน วิกฤติ ตามกระบวนการ Call Tree ใหกับบุคลากร

ในฝายฯท่ีรับผิดชอบภายหลังไดรับแจงจากผูประสานงานคณะ

บริหารความตอเนื่องของหนวยงาน 

หัวหนาทีมบริหารความตอเนื่องของ

แตละฝาย 

2) ประเมินความเสียหาย ผลกระทบตอการดําเนินงาน การใหบริการ 

และทรัพยากรท่ีไดรับความเสียหายจนไมสามารถใชในการ

ปฏิบัติงานได 

หัวหนาทีมบริหารความตอเนื่องของ

แตละฝาย 

3) ประเมินและระบุกระบวนการหลัก และงานเรงดวน ท่ีจําเปนตอง

ดําเนินการใหแลวเสร็จ ภายใน 1- 5 วัน 

หัวหนาทีมบริหารความตอเนื่องของ

แตละฝาย 

4) ประเมินศักยภาพและความสามารถของหนวยงานในการดําเนินงาน

เรงดวนขางตน ภายใตขอจํากัดและสภาวะวิกฤต พรอมระบุ

ทรัพยากรท่ีจําเปนตองใชในการบริหารความตอเนื่อง  ไดแก 

- สถานท่ีปฏิบัติงานสํารอง 

- วัสดุอุปกรณท่ีสําคัญ 

- เทคโนโลยีสารสนเทศและขอมูลท่ีสําคัญ 

- บุคลากรหลัก 

- คูคา/ผูใหบริการท่ีสําคัญ/ผูมีสวนไดสวนเสีย 

หัวหนาทีมและทีมงานบริหารความ

ตอเนื่องของแตละฝาย 

5) รายงานหัวหนาคณะบริหารความตอเนื่องของหนวยงานทราบ โดย

ครอบคลุมประเด็นดังนี้ 

- จํานวนและรายชื่อบุคลากรท่ีไดรับบาดเจ็บ /เสียชีวิต 

- ความเสียหายและผลกระทบตอการดําเนินงานและการ

ใหบริการ 

- ทรัพยากรสําคัญท่ีตองใชในการบริหารความตอเนื่อง 

- กระบวนงานท่ีมีความเรงดวนและสงผลกระทบอยางสูงหากไม

ดําเนินการ และจําเปนตองดําเนินงานหรือปฏิบัติงาน 

ทีมงานบริหารความตอเนื่องของแต

ละฝาย 

การตอบสนองในระยะส้ัน   (7 วัน) 

1) ติดตามสถานภาพการกอบกูคืนมาของทรัพยากรท่ีไดรับ

ผลกระทบ ประเมินความจําเปนและระยะเวลาท่ีตองใชในการ

กอบกูคืน 

หัวหนาทีมและทีมงานบริหารความ

ตอเนื่องของแตละฝาย 



2) ระบุทรัพยากรท่ีจําเปนตองใชใชในการบริหารความตอเนื่อง 

และดําเนินการจัดหาทรัพยากรท่ีจําเปนตองใชในการบริหาร

ความตอเนื่อง ไดแก 

- สถานท่ีปฏิบัติงานสํารอง 

- วัสดุอุปกรณท่ีสําคัญ 

- เทคโนโลยีสารสนเทศและขอมูลท่ีสําคัญ 

- บุคลากรหลัก 

- คูคา/ผูใหบริการท่ีสําคัญ/ผูมีสวนไดสวนเสีย 

หัวหนาทีมและทีมงานบริหารความ

ตอเนื่องของแตละฝาย 

3) ทบทวนกิจกรรมและการปฏิบัติงานตางๆ ( พรอมระบุ

รายละเอียด ผูดําเนินการ และเวลา ) 

หัวหนาทีมและทีมงานบริหารความ

ตอเนื่องของแตละฝาย 

4) สื่อสารและแจงสรุปสถานการณและข้ันตอนการดําเนินการ

ตอไปใหกับบุคลากรรับทราบและปฏิบัติ 

ทีมงานบริหารความตอเนื่องของแต

ละฝาย 

5) รายงานความคืบหนาใหแกหัวหนาคณะบริหารความตอเนื่อง

ของหนวยงาน ตามเวลาท่ีไดกําหนดไว 

หวัหนาทีมและทีมงานบริหารความ

ตอเนื่องของแตละฝาย 

การตอบสนองระยะยาว ( มากกวา 1 เดือน) 

1) ติดตามขอมูลขาวสารของสถานการณฉุกเฉินจากภัยพิบัติ 

ตางๆ เพ่ือทบทวน/ปรับเปลี่ยนแผนการปฏิบัติงาน 

และการใหบริการตามความเหมาะสม 

หัวหนาทีมและทีมงานบริหารความ

ตอเนื่องของแตละฝาย 

2) ติดตามสถานภาพการกอบกูคืนมาของทรัพยากรท่ีไดรับ

ผลกระทบ ประเมินความจําเปนและระยะเวลาท่ีตองใชใน

การกอบกูคืน 

หัวหนาทีมและทีมงานบริหารความ

ตอเนื่องของแตละฝาย 

3)  ประสานงานและดําเนินการจัดหาทรัพยากรท่ีจําเปนตองใช

ในการบริหารความตอเนื่อง ไดแก 

1) สถานท่ีปฏิบัติงานสํารอง 

2) วัสดุอุปกรณท่ีสําคัญ 

3) เทคโนโลยีสารสนเทศและขอมูลท่ีสําคัญ 

4) บุคลากรหลัก 

5) คูคา/ผูใหบริการท่ีสําคัญ/ผูมีสวนไดสวนเสีย 

หัวหนาทีมและทีมงานบริหารความ

ตอเนื่องของแตละฝาย 

4) สื่อสารและแจงสรุปสถานการณและข้ันตอนการดําเนินการ

ตอไปใหกับบุคลากรรับทราบและปฏิบัติ 

ทีมงานบริหารความตอเนื่องของแต

ละฝาย 



 

6.2 กลยุทธการจัดการทรัพยากรท่ีสําคัญ 

 คณะนํากลยุทธความตอเนื่องเปนแนวทางจัดการทรัพยากรสําคัญท่ีคณะตองจัดหาและบริหารจัดการ

ทรัพยากรใหมีความพรอมเม่ือเกิดสภาวะวิกฤต เพ่ือใหการปฏิบัติงานยังคงดําเนินการไดอยางตอเนื่อง สามารถ

ใหบริการแกผูรับบริการ และผูมีสวนไดเสียแมในขณะเกิดเหตุการณวิกฤต โดยไดวิเคราะหความตองการ หรือความ

จําเปนตองมีทรัพยากรแยกตามกระบวนการหลัก ดังนี้ 

 

ตารางท่ี 4  กลยุทความตอเนื่อง 

ทรัพยากร กลยุทธ และแนวทางในการบริหารความตอเนื่องในการดําเนินงาน 

อาคาร / 

สถานท่ี

ปฏิบัติงาน

หลัก 

1. กําหนดใหใชพ้ืนท่ีปฏิบัติงานสํารองภายในคณะโดยมีการสํารวจความเหมาะสมของสถานท่ี 

ประสานงาน และการเตรียมความพรอมกับหนวยงานเจาของพ้ืนท่ี โดยเบื้องตนกําหนดให

ใชโถงชั้น 1 อาคาร 1 เปนศูนยประสานงาน  

2. กรณีท่ีเกิดความเสียหายกับพ้ืนท่ีปฏิบัติงานใหจัดสรรหองเรียนในอาคารเรียนของคณะท่ี

ไมไดรับผลกระทบเปนหอปฏิบัติงาน/หองเรียนสํารองในระหวางการฟนฟู สําหรับหอง

หองปฏิบัติการประสานขอหนวยงานเครือขายท้ังภายในและภายนอกมหาวิทยาลัยท่ีมี

หองปฏิบัติการท่ีสามารถใชทดแทนกันไดใชชวงคราวระหวางการฟนฟู และ/หรือเชา

สถานท่ีสํารอง 

3. กรณีสถานท่ีปฏิบัติงานหลักในพ้ืนท่ีของคณะมีปจจัยเสี่ยงสูงสงผลทําใหบุคลากรไมสามารถ

ปฏิบัติงานในสถานท่ีปฏิบัติงานหลักคณะกําหนดดานการสอน ใหทุกหนวยงานดําเนินการ

จัดกิจกรรมการเรียนการสอนในรายวิชาบรรยายและรายวิชาปฏิบติเปนรูปแบบออนไลน 

100 % และใหบุคลากรปฏิบัติงานท่ีบาน Work From  Home   

วัสดุอุปกรณท่ี

สําคัญ / การ

จัดหาจัดสง

วัสดุอุปกรณท่ี

สําคัญ 

1.กําหนดใหสรรหาอุปกรณเครื่องมือสํานักงาน การเรียนการสอน การวิจัยท่ีมีอยูภายใน มม. 

และหรือสรรหาจากภายนอก หรือบริษัทตัวแทนจําหนายอุปกรณเครื่องมือ  

2.  กําหนดใหมีการจัดหาระบบสํารองขอมูลและคอมพิวเตอรสํารอง ท่ีมีคุณลักษณะเหมาะสม

กับการใชงาน พรอมอุปกรณท่ีสามารถเชื่อมโยงตอผานเขาสูระบบเทคโนโลยีสารสนเทศ  

4. กําหนดใหพิจารณายืมใชคอมพิวเตอรแบบพกพา (Laptop/ Notebook) ของคณะเปนการ

ชั่วคราว หากมีความจําเปนเรงดวนในชวงระหวางการจัดหาคอมพิวเตอรสํารอง  

เทคโนโลยี

สารสนเทศ 

1. กําหนดใหมีการจัดทําระบบเทคโนโลยีสารสนเทศและฐานขอมูลสําคัญสํารองขอมูลกลางท่ี

คณะ 

5) รายงานความคืบหนาใหแกหัวหนาคณะบริหารความ

ตอเนื่องของหนวยงาน ตามเวลาท่ีไดกําหนดไว 

หัวหนาทีมและทีมงานบริหารความ

ตอเนื่องของแตละฝาย 



และขอมูลท่ี

สําคัญ 

2. จัดการระบบการใหบริการในรูปแบบออนไลน (e-Service) มีระบบการเรยีนการสอน

ออนไลน หรือการใชโปรแกรมตาง ๆ เชน การรับสงเอกสาร การรับเรื่อง และการยื่นขอ

อนุมัติ อนุญาต เปนตน  

3. การนําระบบเทคโนโลยีดิจิทัล เชน เครื่องมือ อุปกรณ โปรแกรมตาง ๆ มาประยุกตใชเพ่ือ

สนับสนุนกระบวนการทํางานของหนวยงานใหมีประสิทธิภาพมากยิ่งข้ึน เชน การพัฒนา

ระบบ e-Service การใชลายเซ็นอิเล็กทรอนิกส (Digital Signature) 

4. จัดเตรียมซอฟตแวรลิขสิทธิ์ (Licensed Software) ติดตั้งโปรแกรมเพ่ือใชงานดิจิทัล 

บุคลากรหลัก 1. กําหนดใหใชบุคลากรสํารอง/ ทดแทนภายในหนวยงานหรือกลุมงานเดียวกัน 

2. เตรียมจัดอบรมเพ่ือพัฒนาบุคลากรใหสามารถปฏิบัติในแตละภารกิจทันตอการ

เปลี่ยนแปลง  

3. จัดทําภาระงานท่ีตองดําเนินการ และแผนการปฏิบัติงานของบุคลากร 

4. การปรับเปลี่ยนกระบวนการทํางานจากท่ีบาน (Work from Home) สําหรับ

ภารกิจท่ีไมไดรับผลกระทบหรือมีลักษณะงานท่ีสามารถปฏิบัติงานท่ีบานได หรือให

เหลื่อมเวลาการปฏิบัติงาน โดยใหบุคลากรรายงานตัวเขางานทุกวัน ผานชอง

ทางการสื่อสารออนไลนตอผูบังคับบัญชาทุกวัน 

5. หากมีความประสงคลาปวย ลากิจ หรือลาพักผอน ขอใหดําเนินการผานระบบลา

ออนไลน 

6. จัดทําขอมูลการติดตอสื่อสารบุคลากรของหนวยงานทุกคน ประกอบดวย ชื่อ 

นามสกุล เบอรโทรศัพท e-mail สํารองไวกรณีตองติดตอสื่อสาร เพ่ือใหมา

ปฏิบัติงานในกรณีมีเหตุเรงดวนฉุกเฉินท่ีจะตองมอบหมายใหดําเนินการและให

บุคลากรทุกคนเปดโทรศัพทมือถือเปนประจําใหสามารถติดตอได และปฏิบัติตาม

คําสั่งท่ีไดรับมอบหมาย 
 

คูคา/ 

ผูใหบริการท่ี

สําคัญ/ 

ผูมีสวนได

สวนเสีย 

1. ชองทางการติดตอสื่อสารบุคลากรติดตอสื่อสารงานดานเอกสารผานระบบสารบรรณ

อิเล็กทรอนิกส MUSIS E-mail และ กลุม LINE 

2. กําหนดชองทางการประชาสัมพันธและแจงเหตุทุกรูปแบบและกําหนดการใชสื่อ

ประชาสัมพันธ ใหขอมูลเก่ียวกับการประกาศสถานการณฉุกเฉินในแตละระดับภายใน

มหาวิทยาลัย 

 

  



แผนปองกันและแกไขกรณีเหตุการณโรคระบาด (Covid-19) 

เหตุการณ แนวปฏิบัติในการปองกัน 

กอนเกิดเหต ุ 1) ทีมบริหาร/ผูประสานงานฯ รวมกันติดตามและตรวจสอบขอมูลขาวสารเก่ียวกับการ

ระบาดของโรคพาหะ วิธีปองกันและแกปญหารวมถึงประเมินสถานการณเบื้องตน 

 2) เตรียมความพรอมโดยการหาขอมูลเก่ียวกับโรค โอกาสแพรระบาดในพ้ืนท่ีหรือสํานักงาน 

พรอมท้ังจัดหาเวชภัณฑตางๆ ท่ีจําเปน เชน หนากากอนามัย แอลกอฮอลเจล อุปกรณ

ลางแผล เจลลางมือ เปนตน เพ่ือสรางภูมิคุมกันใหกับบุคลากร 

 3) ประชาสัมพันธการเตรียมความพรอมในการปองกันและแกไขกรณีติดโรคหรือมีความสุม

เสี่ยงท่ีเก่ียวของ 

 4) จัดทําประกาศ แนวทาง หรือคูมือการปองกันการติดเชื้อจากการระบาดท่ีสอดรับกับ

ระเบียบหรือแนวทางของหนวยงานรับผิดชอบหลัก และเผยแพรใหทราบอยางท่ัวถึง  

ขณะเกิดเหตุ 1) รวบรวมรายชื่อบุคลากร/นักศึกษาท่ีมีความเสี่ยงตอการติดเชื้อจากการระบาด 

 2) กําหนดรูปแบบการปฏิบัติงานเฉพาะใหกับบุคลากรท่ีจัดอยูในกลุมเสี่ยงและเฝาระวัง โดย

พิจารณาถึงระเบียบหรือขอกําหนดท่ีเก่ียวของ 

 3) จัดหาอุปกรณอนามัยท่ีจําเปนและเพียงพอ เชน อุปกรณลางมือ เครื่องวัดอุณหภูมิ

รางกาย และอุปกรณอ่ืนๆ ตามความเหมาะสม 

 4) ชี้แจงและทําความเขาใจในแนวปฏิบัติ กําหนดมาตรการเก่ียวกับการดําเนินกิจกรรมท่ีมี

ผูเขารวมกิจกรรมเปนจํานวนมาก งดการเรยีนการสอนรูปแบบ on-site 

 5) กําหนดใหจัดการเรียนการสอนในรายวิชาบรรยายและรายวิชาปฏิบัตเิปนรปูแบบ

ออนไลน 100 % สําหรับบุคลากรใหปฏิบัติงานท่ีบาน Work From Home และปฏิบัติ

หนาท่ีผานระบบออนไลนเปนหลักท้ังการประชุม อบรมสัมมนาผานสื่อออนไลน เชน 

Zoom, Webex, Microsoft term, Google meet   

 6) หากบุคลากรเปนผูติดเชื้อ หรือมีอาการทางเดินหายใจ ไอ เจ็บคอ มีน้ํามูก จมูกไมไดกลิ่น 

ลิ้นไมรับรส ขอใหรีบไปรับการตรวจรักษาท่ีสถานพยาบาลและรายงานผูบังคับบัญชา

ชั้นตนเพ่ือทราบโดยดวน 

 7) สงเสริมใหบุคลากรและนักศึกษารับวัคซีนโควิด 100 % และดําเนินการสุมตรวจเชื้อโรค

วิดสําหรับบุคลากรท่ีเขามาปฏิบัติงานภายในคณะทุกสัปดาห 

 8) สนับสนุนทรัพยากรท่ีสําคัญ/จําเปนดานเทคโนโลยีสารสนเทศตอการปฏิบัติงาน เชน 

คอมพิวเตอรโนตบุค, โปรแกรม/Application ท่ีใชในการติดตอสื่อสาร,ระบบเครือขายท่ี

มีเสถียรภาพ, จดหมายอิเล็กทรอนิกส, ลายเซ็นอิเล็กทรอนิกส 



หลังเกิดเหตุ 1) พบผูติดเชื้อในสถานท่ีทํางาน กําหนดจัดกิจกรรม Big Cleaning เพ่ือทําความสะอาดและ

ฆาเชื้อโรคภายในสถานท่ีทํางาน และปดสถานท่ีทํางาน 3 วัน 

 2) ประชาสัมพันธขอมูลเก่ียวกับโรค การปองกัน และการดูแลตนเองท่ีเปนประโยชนใหแก

บุคลากร 

 

  



แผนการปองกันและบรรเทาสาธารณภัย ดานอุทกภัย 

เหตุการณ แนวปฏิบัติในการปองกัน 

กอนเกิดเหต ุ 1) ติดตามขอมูลขาวสารของกรมอุตุนิยมวิทยาสวนราชการหรือสื่อตางๆ อยางตอเนื่อง และ

เชื่อฟงคําเตือนอยางเครงครัด 

 2) สํารวจ รวบรวมพ้ืนท่ีเสี่ยง จุดท่ีมีโอกาสเกิดไฟรั่วและซอมแซมใหพรอมใชงาน รวมท้ัง

สํารวจพ้ืนท่ีปลอดภัยเพ่ือรองรับการอพยพ 

 3) สํารวจ รวบรวมพ้ืนท่ีเสีย่ง จุดท่ีมีโอกาสเกิดไฟรั่วและซอมแซมใหพรอมใชงาน รวมท้ัง

สํารวจพ้ืนท่ีปลอดภัยเพ่ือรองรับการอพยพ 

 4) ดําเนินการปองกันความเสียหายเบื้องตน เชน นํากระสอบทรายก้ันหองควบคุมระบบ

ไฟฟา เคลื่อนยายทรัพยสินของทางราชการ เชน รถราชการ เปนตน ท่ีอาจจะเกิดความ

เสียหายไปไวในท่ีปลอดภัย 

ขณะเกิดเหตุ 1) ทีมงานบริหารความตอเนื่องและเจาหนาท่ีงานอาคารสถานท่ี ตรวจสอบ/ประเมิน 

สถานการณและรายงานตอทีมหัวหนาบริหารความตอเนื่องฯ 

 2) ผูปฏิบัติงานตองยายเอกสารและอุปกรณตางๆ ข้ึนจากบริเวณพ้ืนท่ีเสี่ยง (ชั้น 1 ของทุก

อาคาร) และวางกระสอบทรายเปนแนวปองกันน้ําทวมบริเวณพ้ืนท่ีเสี่ยง 

 3) ผูประสานงานคณะกรรมการฯ ดําเนินการ เชน ประชาสัมพันธใหคนในอาคารอพยพหนี

น้ําทวม 

 4) จัดเตรียมเจาหนาท่ีเพ่ือเฝาระวังและเตรียมขนยาย Server ตลอด 24 ชั่วโมง  

 5) กําหนดใหบุคลากรปฏิบัติงานท่ีบาน และจัดการเรียนการสอนรูปแบบออนไลน 

หลังเกิดเหตุ 1) ดําเนินการสํารวจ/ประเมินความเสียหาย/ตรวจสอบทรัพยสินท่ีเสียหาย และจัดหา

อุปกรณและระบบทดแทนในการปฏิบัตงิาน 

 

  



แผนการปองกันเหตุการณประทวง/จลาจล และการกอการราย 

เหตุการณ แนวปฏิบัติในการปองกัน 

กอนเกิดเหต ุ 1) ประเมินสถานการณตาม ประเด็นปญหาของกลุมผูชุมนุมท่ีเขามาประทวงเพ่ือเตรียมการ

ปองกันและแกไขปญหา 

 2) จัดเตรียมกําลังเจาหนาท่ีและกําหนดหนาท่ีความรับผิดชอบของผูท่ีเก่ียวของ โดยเตรียม

อุปกรณ เครื่องมือเครื่องใช เช็คกลองวงจรปด ระบบการสื่อสาร ระบบไฟฟาใหพรอมใช

งาน 

ขณะเกิดเหตุ 1) ประชาสัมพันธใหเจาหนาท่ีท่ีปฏิบัติงานภายในอาคาร รวมถึงบุคคลท่ีเขามาติดตองาน

ภายในอาคาร ทราบและเขาใจเก่ียวกับการปฏิบัติตนเม่ือมีการชุมนุมประทวง 

 2) กําหนดเจาหนาท่ีติดตามสถานการณ และรายงานความเคลื่อนไหวของผูชุมนุมตลอด 24 

ชั่วโมง 

 3) แจงใหบุคลากรท่ีเขาปฏิบัติงานในพ้ืนท่ีสํารองขอมูลพรอมการปฏิบัติงานท่ีบานจนกวา

เหตุการณจะกลับสูสถานการณปกติ 

 4) สรุปสถานการณท้ังหมดและรายงานใหประธานคณะกรรมการฯ ทราบ 

หลังเกิดเหตุ สํารวจความเสียหายและฟนฟูความเสียหายใหกลับคืนสภาวะปกติ 

 

  



แผนการปองกันและบรรเทาสาธารณภัย ดานอัคคีภัย 

กอนเกิดเหตุเพลิงไหม 

1) สํารวจตรวจตราระบบความปลอดภัยของอาคารรวมท้ังเครื่องสูบน้ําดับเพลิง ถังดับเพลิง เสนทางอพยพหนีไฟ

และอ่ืนๆ ใหเปนไปตามท่ีกฎหมายกําหนด 

2) ทดสอบประสิทธิภาพการทํางานของระบบสัญญาณแจงเหตุเพลิงไหม รวมถึงการซอมบํารุง และตรวจตราปม

น้ํา สายทอ ถังดับเพลิง อุปกรณดับเพลิงภายในอาคารใหใชงานไดอยางมีประสิทธิภาพ โดยถังดับเพลิงจะตอง

มีสารเคมีท่ีใชในการดับเพลิงตามปริมาตรท่ีกําหนดและเปลี่ยนน้ํายาตามวาระและอายุของน้ํายานั้น และ

ติดตั้งในท่ีท่ีเห็นไดชัดเจน สามารถหยิบใชงานไดสะดวก ไมมีสิ่งกีดขวาง 

3) จัดทําปายสื่อความหมายปลอดภัย เชน “ทางหนีไฟ FIRE EXIT” ตองเห็นชัดเจนท้ังกลางวัน และกลางคืน 

ปายขอความ “หามใชลิฟตขณะเกิดเพลิงไหม IN CASE OF FIRE DO NOT USE ELEVATORS” “ทางเขา 

ENTRANCE” และ “ทางออก EXIT” เปนตน 

4) การฝกอบรมใหความรูแกบุคลากรในเรื่องการดับเพลิงเบื้องตน วิธีใชอุปกรณดับเพลิง รูวิธีการแจงเหตุเพลิง

ไหม เปนตน 

5) การฝกซอมปฏิบัติระงับอัคคีภัยและอพยพหนีไฟ ใหมีอยางนอยปละ 1 ครั้ง 

  



ขณะเกิดเหตุเพลิงไหม 

 

 

 



 

 

 

หลังเกิดเหตุเพลิงไหม 

1) ประเมินความเสียหาย ผลการปฏิบัติงาน และรายงานสถานการณเพลิงไหม 

2) สํารวจความเสียหายและความตองการตางๆ ตามแผนบริหารความตอเนื่อง 

3) ปรับปรุงซอมแซมแกไขความเสียหายใหกลับคืนสภาพปกติ 

  



แผนการปองกันระบบไฟฟาดับท่ีหองแมขาย (EG Data Center) 

กอนเกิดเหตุ 

1) ตรวจสอบความพรอมใชของอุปกรณสํารองไฟฟาภายในหองแมขาย 

2) ดําเนินการสํารองขอมูลตามรอบระยะเวลา 

3) ตรวจสอบความพรอมใชและถูกตองของขอมูลท่ีไดรับการสํารองไว 

 

ขณะเกิดเหตุ 

1. ตรวจสอบระยะเวลาท่ีไฟฟาดับ เพ่ือเทียบกับระยะเวลาท่ีสามารถสํารองไฟฟาไวได 

2. แจงหัวหนางาน และ รองคณบดีท่ีกํากับดูแล 

3. ถาไมสามารถดําเนินการสํารองไฟฟาไดตลอดระยะเวลาท่ีไฟฟาดับ ใหดําเนินการปดเครื่องแมขาย และ 

อุปกรณตามลําดับ ดังนี้ 

3.1 เครื่องแมขายเว็บไซต (Website Server) 

3.2 เครื่องแมขายฐานขอมูล (Database Server) 

3.3 ระบบสํารองขอมูล (Back up) 

3.4 ระบบเฝาระวังเครือขาย (Network Monitoring) 

3.5 อุปกรณเครือขาย (Network Device) 

3.6 ระบบสํารองไฟฟา (UPS) 

3.7 ระบบปรับอากาศ 

 

หลังเกิดเหตุ 

1) ตรวจสอบกับงานกายภาพฯ วาระบบไฟฟาทํางานปกติแลวหรือไม 

2) ถาระบบไฟฟากลับมาทํางานปกติแลวใหดําเนินการเปดเครื่องแมขายและอุปกรณตามลําดับ ดังนี้ 

1.1. ระบบปรับอากาศ 

1.2. ระบบสํารองไฟฟา (UPS) 

1.3. อุปกรณเครือขาย (Network Device) 

1.4. ระบบเฝาระวังเครือขาย (Network Monitoring) 



1.5. ระบบสํารองขอมูล (Back up) 

1.6. เครื่องแมขายฐานขอมูล (Database Server) 

1.7. เครื่องแมขายเว็บไซต (Website Server) 

3) ตรวจสอบความถูกตองของขอมูลในระบบเครื่องแมขาย ถาไมถูกตองใหดําเนินการกูคืนจากระบบสํารองขอมูล 

4) แจงหัวหนางาน และ รองคณบดีท่ีกํากับดูแล 

5) บันทึกในระบบรายงาน Incident 

 

แผนการปองกันการโจมตีทางไซเบอร (Cyber Attack) 

กอนเกิดเหตุ 

1. ติดตั้งเครื่องแมขายไวหลัง Firewall 

2. ตั้งคา Firewall ใหปองกันการโจมตีทางไซเบอร โดยเปดใหผานไดเฉพาะท่ีใชงานเทานั้น 

3. ตั้งคา Firewall  และ Antivirus ภายในเครื่องแมขาย 

4. อัพเดท Firewall ทุกวันหลังเท่ียงคืน 

5. อัพเดทเครื่องแมขาย เดือนละ 1 ครั้ง หรือไดรับการแจงเตือน Patch 

6. ดําเนินการสํารองขอมูลตามรอบระยะเวลา 

7. ตรวจสอบความพรอมใชและถูกตองของขอมูลท่ีไดรับการสํารองไว 

 

ระหวางเกิดเหตุ 

1. ทําการตรวจสอบการโจมตีท่ีเขามา (โจมตีจากท่ีไหน ไปท่ีไหน อยางไร) 

2. แจงหัวหนางาน และ รองคณบดีท่ีกํากับดูแล 

3. นําเครื่องท่ีโดนโจมตีออกจากระบบเครือขาย   

4. ตั้งกฏใน Firewall เพ่ือปดก้ันการโจมตีท่ีเขามา 

5. ตรวจสอบเครื่องแมขายท่ีโดนโจมตีวาทํางานผิดปกติหรือไม ถาผิดปกติใหดําเนินการแกไข 

6. นําเครื่องแมขายท่ีโดนโจมตีและทํางานปกติแลวตอกลับเขาสูระบบเครือขาย 

7. ตรวจสอบการทํางานถายังไมปกติใหกลับไปแกไขอีกครั้ง (ตั้งแตขอ 1) 

8. สรุปผลการโจมตีและวิธีแกไข แจงหัวหนางาน และ รองคณบดีท่ีกํากับดูแล 



 

หลังเกิดเหตุ 

1. ตรวจสอบความถูกตองของขอมูลในระบบเครื่องแมขาย ถาไมถูกตองใหดําเนินการกูคืนจากระบบสํารองขอมูล 

2. แจงหัวหนางาน และ รองคณบดีท่ีกํากับดูแล 

3. บันทึกในระบบรายงาน Incident 

 

แผนปองกันการโดนเรียกคาไถเครื่องแมขายจาก Ransomware 

กอนเกิดเหตุ 

1. ติดตั้งเครื่องแมขายไวหลัง Firewall 

2. ตั้งคา Firewall ใหปองกันการโจมตีทางไซเบอร โดยเปดใหผานไดเฉพาะท่ีใชงานเทานั้น 

3. ตั้งคา Firewall  และ Antivirus ภายในเครื่องแมขาย 

4. อัพเดท Firewall ทุกวันหลังเท่ียงคืน 

5. อัพเดทเครื่องแมขาย เดือนละ 1 ครั้ง หรือไดรับการแจงเตือน Patch 

6. ดําเนินการสํารองขอมูลตามรอบระยะเวลา 

7. ตรวจสอบความพรอมใชและถูกตองของขอมูลท่ีไดรับการสํารองไว 

 

ระหวางเกิดเหตุ 

1. แจงหัวหนางาน และ รองคณบดีท่ีกํากับดูแล 

2. นําเครื่องท่ีโดนโจมตีออกจากระบบเครือขาย 

3. ดําเนินการแกไขโดยนําขอมูลกลับมาจากระบบสํารองขอมูล 

4. สรุปผลความเสียหายและวิธีแกไข แจงหัวหนางาน และ รองคณบดีท่ีกํากับดูแล 

 

หลังเกิดเหตุ 

1. ตรวจสอบความถูกตองของขอมูลในระบบเครื่องแมขาย ถาไมถูกตองใหดําเนินการกูคืนจากระบบสํารองขอมูล 

2. แจงหัวหนางาน และ รองคณบดีท่ีกํากับดูแล 



3. บันทึกในระบบรายงาน Incident 

 


